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Prefata

Intr-o era in care tehnologia digitald a devenit o parte integranta a vietii noastre, securitatea
cibernetica nu mai este un lux, ci o necesitate fundamentala. Cartea de fata, ,,Ghid de securitate
cibernetica pentru profesori si elevi”, reprezintd un demers esential in educatia si protejarea

utilizatorilor de internet, in special a celor care activeaza in mediul educational.

Acest ghid ofera o explorare profunda a lumii securitatii cibernetice, avand ca scop echiparea
profesorilor si elevilor cu cunostintele necesare pentru a naviga in siguranta pe internet.
Lucrarea este structurata in doua parti: una teoretica, care explica fundamentele securitatii

online, si una practica, ce include recomandari concrete si studii de caz din lumea reala.

Pe masura ce scolile si universitatile adopta tehnologiile digitale pentru a sprijini procesul
educational, riscurile asociate devin tot mai complexe si variate. Elevii si cadrele didactice sunt
vulnerabili la atacuri de tip phishing, malware si alte amenintari cibernetice, care pot
compromite date personale si chiar integritatea procesului educational. De aceea, aceasta carte
este mai mult decat un simplu ghid; este un apel la constientizare si responsabilitate in fata unui

peisaj digital tot mai imprevizibil.

Prin exemple clare, solutii practice si recomandari usor de inteles, aceasta lucrare contribuie la
dezvoltarea unei culturi a securitatii cibernetice in randul tinerilor si al educatorilor, punand
accent pe importanta educatiei continue si a adoptarii masurilor preventive. Speram ca acest
ghid sa inspire cititorii sa isi asume un rol proactiv in protejarea informatiilor digitale,

transformandu-se in adevarati ,,gardieni” ai securitatii cibernetice in comunitatile lor.

Cu speranta ca fiecare cititor va invata sa se protejeze mai bine in mediul online, va invitam sa
explorati acest ghid cu deschidere si curiozitate, stiind ca fiecare pas spre o mai buna securitate

cibernetica este un pas spre un viitor mai sigur.

Autorii



PARTEA |
CUM NE APARAM
CA SIMPLI UTILIZATORI
Al INTERNETULUI

IONESCU DANIELA

Evolutia securitatii cibernetice a devenit din ce in ce mai vitala intr-o lume
interconectatd, CU amenintdrile emergente care determina atat indivizii, cat si organizatiile sa
adopte pozitii sigure in peisajul digital. Acest ghid analizeaza atat contextul istoric al
securitatii cibernetice, examinand in special calatoria de la software-ul antivirus de baza si
firewall-urile traditionale la tehnologii avansate, cum ar fi firewall-urile de generatie
urmatoare (NGFW) si sistemele de detectare bazate pe invatarea automatd, dar si sfaturi
practice pentru profesori si elevi. Intrebarea principald de cercetare — ,, Ce putem face pentru
a adopta 0 pozitie sigura?” — ghideaza explorarea diferitelor mdasuri de securitate
cibernetica, inclusiv implementarea unor politici solide de protectie a datelor, importanta unor
programe riguroase de formare si constientizare si necesitatea colaborarii dintre noi. Discutia
evidentiaza incidente critice, cum ar fi atacurile Stuxnet si WannaCry, pentru a sublinia nevoia
presanta de strategii de securitate adaptive. Concluziile extrase din analiza subliniaza faptul
ca o abordare proactiva, combinata cu monitorizarea continud, inovatia in tehnologie si
educatia si formarea utilizatorilor, este esentiala pentru mentinerea unei pozitii cibernetice
sigure n fata amenintarilor in continua evolutie. Astfel, promovarea unei intelegeri
cuprinzatoare a securitatii cibernetice si a aplicatiilor sale este esentiald atdt pentru

organizatii, Cat si pentru persoanele care navigheaza n acest mediu complex.

Cuvinte cheie: securitate cibernetica, evolutie, pozitie sigurda, protectia datelor,

informatii despre amenintari, monitorizare continud, program de formare.



ii cibernetice

Cronologia securitat

Iata o privire asupra cronologiei securitatii cibernetice, subliniind etapele esentiale,

descoperirile si evenimentele semnificative care au modelat peisajul securitatii digitale:
1960 si 1970: Anii de Tnceput

Conceptul de securitate a calculatoarelor a aparut intre anii 1960 si 1970, cand cercetatorii au
pus bazele ideilor care ar sta la baza transmiterii securizate a datelor. De la primii virusi de

calculator la solutiile lor corespunzatoare, cursa “inarmarii” in securitatea cibernetica incepuse.

1965: Comutarea de pachete, propusa de Donald Davies, presupune impartirea datelor in
unitati mai mici numite pachete pentru a fi transmise prin retele. Aceste pachete pot urma rute

diferite si sunt mai putin susceptibile la interceptare.

Donald Davies, Computerul britanic este o fotografie de Science Photo Library, 6 martie, 2014.
Donald Davies

Un om de stiinta galez in domeniul calculatoarelor care a propus conceptul de comutare de
pachete Tn 1965, concept care a devenit fundamentul pentru retelele de calculatoare moderne

si securitatea pe internet. Ideile sale au pus bazele transmiterii securizate a datelor.



1969: Departamentul de Aparare al SUA stabileste ARPANET, un precursor al Internetului.
Desi initial destinat cercetarii, ARPANET reprezinta prima incercare reusitd de a permite

calculatoarelor sa comunice si sa partajeze informatii.

Bob Thomas

P

A Bob Thomas, un informatician renumit, este

recunoscut pe scara larga drept ,,Parintele securitatii cibernetice” pentru contributiile sale la
securitatea computerelor. Nascut in 1943, Thomas si-a inceput cariera la Massachusetts
Institute of Technology (MIT) la sfarsitul anilor 1960. Thomas a descoperit ca programele de
calculator pot “calatori” prin retele. El a dezvoltat unele dintre primele protocoale si practici
de securitate care sunt folosite si astazi. Faima lui Thomas a venit in 1971, cand a creat primul

virus de computer cunoscut , programul ,,Creeper”.

Desi virusul Creeper nu trebuia sa fie rau intentionat, crearea sa a servit ca un eveniment special
n istoria securitatii cibernetice . Tn loc si caute sa provoace rau, intentia lui Thomas a fost sa
studieze comportamentul si propagarea codului auto-replicator. Pe langd munca sa asupra
virusilor, Thomas a contribuit semnificativ la criptografie si la protocoalele de securitate a
retelei . De asemenea, studiile sale privind gasirea punctelor slabe si detectarea modelelor de

acces neautorizat au fost esentiale pentru a face sistemele digitale mai sigure.

Contributiile lui Thomas la securitatea computerelor au fost revolutionare, ideile sale au ajutat
la protejarea a nenumarate sisteme informatice, retele si informatii sensibile de amenintarile
cibernetice. Impactul sau Tn domeniu se face simtit si astdzi, iar mostenirea sa continua sa

inspire noile generatii de profesionisti Tn securitate cibernetica.



In anii 1970, Bob Thomas a fost coautor a doud lucrari influente despre securitatea
computerelor. Prima lucrare, ,,Protection in Operating Systems”, a abordat nevoia de masuri
de securitate in sistemele de operare. A doua lucrare, ,,A Hardware Architecture for
Implementing Protection Rings”, a propus o abordare bazata pe hardware pentru
implementarea inelelor de securitate. Aceste documente au pus bazele securitatii computerelor

moderne.

1971: Primul virus de calculator este creat. CREEPER este un program ce se multiplica singur
conceput sa infecteze computerele PDP-10 de la DEC si sa afiseze mesajul ,,I'M THE
CREEPER: CATCH ME IF YOU CAN.” REAPER, primul antivirus, a fost creat pentru a

elimina CREEPER din computerele infectate.

Ray Tomlinson

Tomlinson a creat programul REAPER, considerat primul
software antivirus, conceput pentru a elimina virusul CREEPER din sistemele infectate,

deschizand astfel era masurilor de contracarare a securitatii informatice.

1976: Protocolul de schimb de chei Diffie-Hellman revolutioneaza criptografia si comunicarea
securizata. Acest protocol permite partilor sa stabileasca 0 cheie secreta comuna printr-un canal

nesecurizat, deschizand calea pentru tehnicile moderne de criptare.
Anii 1980: Epoca antivirusului si amenintarile emergente.

Anii 1980 au marcat aparitia erei antivirusului, pe masura ce virusii de calculator s-au
proliferat. Odata cu introducerea primelor programe antivirus, cum ar fi VirusScan de John
McAfee, au inceput eforturile de a combate noile amenintari, punand bazele luptei continue

ntre aparatorii cibernetici si atacatori.



1983: Atacul informatic asupra sistemelor ARPANET de catre grupul de hackeri 414
evidentiaza vulnerabilitatea primelor retele de calculatoare. Acesta a dus la intensificarea
preocuparilor de securitate, determinand organizatiile sa-si reevalueze strategiile de aparare

digitala.

1987: Virusul Vienna, un virus simplu care distruge fisiere la intdmplare, devine primul virus

cunoscut care este eliminat de un program antivirus.

John McAfee

Un programator britanico-american care a fondat prima companie de software antivirus
comerciald, McAfee Associates, in 1987, revolutionand lupta Tmpotriva malware-ului® si

virusilor.

1987: Primul software antivirus comercial, dezvoltat de McAfee Associates, ajunge pe piata.
Odata cu lansarea sa, utilizatorii obtin un instrument esential pentru combaterea noilor
amenintari digitale, marcand un progres semnificativ Tn crearea unor sisteme informatice mai

sigure.

! Malware este termen rezultat din contragerea cuvintelor cuvintelor ,,malicious” si ,,software”.
Malware-ul, prin definitie, este orice software conceput in mod intentionat pentru a deteriora
sau exploata sistemele informatice, retelele si diverse dispozitive. Fiind adesea dezvoltat de
infractorii cibernetici, scopul acestuia este sa perturbe functionarea normala a mediilor digitale.
https://www.bitdefender.com/ro-ro/business/infozone/what-is-malware
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1988: Viermele Morris, creat de Robert Tappan Morris, a fost un experiment inofensiv care
a luat o intorsatura gresita, scotand la iveala vulnerabilitati Tn primele versiuni ale internetului.

Daunele exacte sunt greu de cuantificat, dar cifrele initiale porneau de la 100.000 de dolari si

au crescut rapid pana la milioane.

Robert Tappan Morris

Un om de stiinta american in domeniul calculatoarelor, faimos pentru crearea primului vierme
informatic Tn 1988, a evidentiat neintentionat vulnerabilititile de securitate ale retelelor,
asigurandu-i lui Morris un loc in istoria calculatoarelor. Ulterior, el a co-fondat mai multe
companii de tehnologie de succes si a devenit o figurd respectata in domeniul stiintei

calculatoarelor.
Anii 1990: Criminalitate cibernetica si standarde de securitate

Pe masura ce internetul a fost adoptat pe scara larga in anii 1990, istoria securitatii cibernetice
a intrat intr-o noua era. Interconectivitatea retelelor globale a adus oportunitati fara precedent,
dar a introdus si noi amenintari cibernetice. In aceasta perioada, infractorii cibernetici au
devenit din ce in ce mai sofisticati, exploatand vulnerabilitatile software-ului si ale sistemelor

pentru a obtine acces neautorizat, a fura date si a perturba operatiunile.

1991: Apare virusul Polymorphic, capabil sa se modifice pentru a evita detectarea,

reprezentand o provocare semnificativa pentru solutiile antivirus traditionale.

11



1995: Prima versiune a Standardului de Criptare a Datelor (DES) este adoptata pentru a
asigura comunicatiile electronice, marcand un reper in criptografie si punand bazele

standardelor moderne de criptare pentru protejarea datelor sensibile Tn era digitala.

Kevin Mitnick

Un fost hacker cunoscut pentru infractiunile sale cibernetice de mare notorietate din anii 1990,
inclusiv fraude prin telefon si hacking de calculatoare. Exploatarile sale au crescut gradul de
constientizare Tn privinta securitatii cibernetice, ducand la inasprirea legilor si imbunatatirea

masurilor de securitate.

1999: Virusul Melissa, creat de David Lee Smith, se raspandeste rapid pe internet si castiga
notorietate ca fiind infectarea cu cea mai rapida raspandire din acea perioada. A provocat daune
estimate la 80 de milioane de dolari, obligand organizatiile sa investeasca masiv n eforturile
de curatare si reparare pentru a-i atenua impactul extins asupra sistemelor de calculatoare

afectate.
Anii 2000: Atacuri cibernetice si conformitate

In anii 2000, securitatea cibernetici s-a confruntat cu o crestere a atacurilor cibernetice,
determindnd organizatiile sa prioritizeze conformitatea cu reglementdrile si Standardele.
Aceasta perioada a cunoscut o crestere a breselor de securitate de mare amploare, subliniind

importanta unor masuri de securitate solide pentru a proteja datele sensibile.

2000: Virusul “Love Bug” se raspandeste global, provocand daune de ordinul miliardelor si

stimuland masuri imbunatatite de securitate.

2001: Viermele Code Red exploateaza o0 vulnerabilitate Tn serverele web IS de la Microsoft,
ducand la intreruperi pe scara larga ale serviciilor de internet. Acest incident a determinat un
efort concentrat pentru imbunatatirea securitatii software-ului si dezvoltarea unor practici mai

robuste de gestionare a patch-urilor pentru a preveni exploatarile similare n viitor.

12



2003: Viermele SQL Slammer exploateaza o0 vulnerabilitate Tn software-ul de baze de date
SQL Server de la Microsoft, provocand intreruperi semnificative ale serviciilor de internet. Ca
raspuns, organizatiile prioritizeaza masurile de securitate a bazelor de date pentru a reduce

riscul de exploatare de catre infractorii cibernetici.

2006: Sunt stabilite reglementarile de conformitate HIPAA si PCI-DSS. Aceste reglementari,
destinate protejarii datelor sensibile din sectorul medical si financiar, respectiv, stimuleaza

adoptarea pe scara larga a masurilor de securitate cibernetica Tn sectoarele de sanatate si finante.
Anii 2010: Securitatea Tn cloud si amenintarile sustinute de state

Anii 2010 au marcat o trecere catre computarea in cloud, determindnd o atentie sporita asupra
masurilor de securitate Tn cloud. Simultan, a aparut 0 crestere a amenintarilor cibernetice
sustinute de state, subliniind necesitatea unor eforturi colaborative pentru a apara impotriva

provocarilor digitale Tn evolutie.

2010: Aparitia viermelui Stuxnet, care tinteste sistemele de control industrial, evidentiaza

riscurile asociate razboiului cibernetic.

2013: Bresa de date de la Target expune 40 de milioane de carduri de credit, subliniind
necesitatea unei securitati mai bune in comertul cu amanuntul. Acest incident a accentuat
necesitatea urgenta ca cei care lucreaza in acest domeniu sa investeasca in masuri solide de

securitate cibernetica pentru a proteja informatiile sensibile ale clientilor.

Edward Snowden

Un specialist american Tn domeniul calculatoarelor si fost angajat al CIA, care, in 2013, a
dezvaluit informatii clasificate de la Agentia Nationald de Securitate (NSA). El a expus

programe de supraveghere globala, declansand dezbateri in jurul confidentialitatii, abuzului de

13



putere al guvernului si echilibrului dintre securitatea nationala si libertatile civile in domeniul

securitatii cibernetice.

2017: Atacurile de tip ransomware WannaCry si NotPetya provoaca haos la nivel global,

vizand mii de organizatii din diverse sectoare si cauzand pagube de miliarde de dolari.
Anii 2020 si mai departe: Inteligenta artificiala, calculul cuantic si altele

Tn anii 2020 si mai departe, securitatea cibernetici a evoluat rapid pentru a combate
amenintarile cibernetice in crestere. Inovatii precum detectarea amenintarilor bazata pe Al si
criptografia rezistenta la calculul cuantic au aparut pentru a intari strategiile de aparare.
Colaborarea dintre specialisti, autoritati si mediul academic este esentiala pentru protejarea

activelor digitale n fata amenintarilor in continud evolutie.

Parisa Tabriz

O experta americand in securitatea calculatoarelor, care in prezent ocupa functia de sef al
securitatii informationale la Google. Tabriz a contribuit semnificativ la securitatea browserelor,

cercetarea vulnerabilitatilor si promovarea diversitatii in domeniul securitatii cibernetice.

2022: ChatGPT demonstreaza potentialul inteligentei artificiale in securitatea cibernetica
pentru detectarea si raspunsul la amenintari. Acest moment a aratat capacitatea Al de a
augmenta abilitatile umane, permitand practici de securitate cibernetica mai eficiente si mai

eficiente.

14



2023: Algoritmi de criptare rezistenti la calculul cuantic sunt dezvoltati pentru a pregati
terenul pentru aparitia calculului cuantic. Proiectati pentru a rezista vulnerabilitatilor
criptografice pe care computerele cuantice le-ar putea exploata, acesti algoritmi asigura

securitatea continua a datelor sensibile in fata unei tehnologii in continua dezvoltare.

Katie
Moussouris

Founder & CEG Lina Secutty

Katie Moussouris

Fondatoarea si CEO-ul companiei Luta Security, specializata in coordonarea vulnerabilitatilor
si ”programe de recompensare a descoperirii de bug-uri®’ (bug bounty). Moussouris este 0
pioniera Tn domeniul divulgarii vulnerabilitatilor si a jucat un rol esential Tn construirea unei

punti Tntre hackerii etici si organizatii.

Tn continuare: Integrarea Al, a invatarii automate si a tehnologiilor emergente continua sa
modeleze viitorul securitatii cibernetice. Sistemele de detectare a amenintarilor bazate pe Al,
combinate cu progrese in domenii precum analiza comportamentala si detectarea anomaliilor,
sporesc capacitatea organizatiilor de a detecta si de a atenua amenintarile cibernetice in timp
real. Aceasta evolutie continua subliniaza importanta utilizarii tehnologiilor de varf pentru a
ramane cU un pas Tnaintea adversarilor cibernetici din ce Th ce mai sofisticati si pentru a proteja

Tn mod eficient activele digitale.
Construirea unui viitor digital sigur cu pregatire si formare in securitatea cibernetica

Istoria securitatii cibernetice ne reaminteste nevoia constanta de vigilenta, inovatie si

colaborare n fata amenintirilor cibernetice in continui evolutie. Intelegand lectiile trecutului

2 virus
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si adoptand cele mai recente avansuri in securitatea cibernetica, ne putem pregati mai bine

pentru provocarile viitoare.

Tnceputul si evolutia tehnologiilor de securitate cibernetica, cum ar fi firewall-urile si software-
ul antivirus, au fost monumentale in modelarea peisajului de aparare digitala de astazi. Initial,
obiectivul principal a fost de a crea o bariera care ar putea impiedica accesul neautorizat la
sisteme si retele. Calatoria a Tnceput cu dezvoltarea firewall-urilor traditionale, care au fost
concepute pentru a gestiona si controla traficul de retea de intrare si de iesire pe baza unor
reguli de securitate predefinite (Terentyev et al., 2021). De-a lungul anilor, firewall-urile au
suferit transformari semnificative pentru a aborda amenintarile cibernetice Tn evolutie,

culminand cu aparitia firewall-ului ,,next generation” (NGFW).

Firewall-urile timpurii functionau n principal ca filtre de pachete, gateway-uri la nivel de
program sau gateway-uri la nivel de circuit. Firewall-ul de filtrare a pachetelor, una dintre cele
mai vechi variante, a inspectat antetele pachetelor care traversau reteaua pentru a le accepta sau
a le respinge pe baza unor criterii predeterminate. Aceastd metoda, desi eficienta pentru
controlul de baza al traficului, a fost insuficienta impotriva amenintarilor mai sofisticate care
au aparut odata cu complexitatea tot mai mare a mediilor in retea (Terentyev et al., 2021).
Gateway-urile la nivel de program, cunoscute si ca servere proxy, au actionat ca intermediari
ntre utilizatori si serviciile pe care le accesau, oferind capabilitati suplimentare de control si
monitorizare. In ciuda acestor imbunatitiri, firewall-urile timpurii erau inca limitate de
incapacitatea lor de a inspecta Tn profunzime incarcaturile utile, lasand retelele vulnerabile la o

varietate de vectori de atac.

Pentru a aborda aceste limitari, a fost introdus conceptul de NGFW. NGFW-urile au combinat
mecanismele traditionale de filtrare cu functionalitati mai avansate, cum ar fi controlul
aplicatiilor, sistemele de prevenire a intruziunilor (IPS) si capabilitatile de inspectie
aprofundata (Terentyev et al., 2021). Aceasta integrare a permis NGFW-urilor sa detecteze si

sa blocheze amenintirile complexe, inclusiv malware si exploit-uri® pe care firewall-urile tipice

3 Un exploit este o bucati de software, un bloc de date sau o secventi de comenzi care profiti
de o eroare sau o vulnerabilitate a unei aplicatii sau a unui sistem pentru a determina un
comportament neintentionat sau neprevazut. Denumirea provine de la verbul in limba engleza
to exploit (a exploata), care inseamna ,,a folosi ceva in avantajul propriu”. Practic, aceasta
inseamna ca tinta unui atac prezinta un defect de proiectare, care permite oamenilor sd creeze
mijloacele de accesare a acestuia pentru a-l1 folosi in interesul sdu propriu.
https://www.bitdefender.ro/consumer/support/answer/21612/
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le-ar putea rata. Tn plus, NGFW-urile ar putea analiza traficul de iesire la fel de eficient ca si
de intrare, prevenind astfel filtrarea datelor si diminuand riscurile ca dispozitivele sa devina

parte a retelelor bot.

Paralel cu evolutia firewall-urilor, si tehnologiile antivirus au avansat semnificativ. Primele
programe antivirus au fost dezvoltate pentru a identifica si elimina virusi cunoscuti prin
compararea fisierelor cu 0 baza de date de semnaturi. Cu toate acestea, pe masura ce atacurile
cibernetice au devenit mai sofisticate, la fel si metodologiile pentru livrarea si executia
malware-ului. Acest lucru a determinat dezvoltarea unor mecanisme de detectare bazate pe
euristica capabile sa identifice virusi nefamiliari sau polimorfi (Deshpande si colab., 2023).
Programele antivirus moderne incorporeaza algoritmi de invatare automata pentru a detecta
amenintarile necunoscute anterior prin analizarea tiparelor comportamentale, sporind si mai

mult eficacitatea acestora.

Tn domeniul securititii cibernetice de ultima ord, aparitia calculului cuantic a introdus atét
potentiale noi, cat si riscuri fara precedent. Cu computerele cuantice care devin din ce in ce mai
accesibile prin intermediul serviciilor cloud, a aparut posibilitatea aparitiei virusilor specifici
cuantici. Acesti virusi ar putea manipula sarcini de calcul cuantic sau arhitecturi de inginerie
inversa, reprezentdnd 0 amenintare grava atat pentru utilizatori, cat si pentru furnizori
(Deshpande et al., 2023). Pentru a contracara acest lucru, cercetatorii au propus dezvoltarea de
antivirusuri cuantice pentru computere, care pot detecta si neutraliza in mod preventiv

circuitele cuantice potential rau intentionate inainte de executie.

Un aspect important al eficientei firewall-ului este capacitatea lor de a incorpora functii de
securitate suplimentare, cum ar fi retelele private virtuale (VPN), managementul separat al
autentificarii, controlul aplicatiilor si filtrarea web (Terentyev et al., 2021). Aceste caracteristici
imbunatatesc Securitatea generald prin furnizarea de mecanisme de aparare cu mai multe
straturi care lucreaza impreuna pentru a contracara amenintarile cibernetice. De exemplu,
VPN-urile pot securiza transmiterea datelor prin retele de incredere, in timp ce filtrarea web

poate Tmpiedica accesul la site-uri web rau intentionate.

Tn concluzie, evolutia tehnologiilor de securitate cibernetica precum firewall-urile si software-
ul antivirus subliniazd natura dinamica a apararii cibernetice. Pe masurd ce amenintarile

continua sa evolueze, la fel trebuie sa evolueze si tehnologiile concepute pentru a le contracara.
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De la firewall-uri traditionale de filtrare a pachetelor la NGFW-uri sofisticate si solutii antivirus
bazate pe euristica pana la antivirus pentru computere cuantice, calatoria reflectd o straduinta
continud pentru masuri de securitate mai robuste. Aceste progrese sunt esentiale pentru
mentinerea Unei pozitii cibernetice sigure intr-o lume din ce in ce mai digitala, Tn care mizele

continua sa creasca pe zi ce trece.

Capitolul 1

Elemente de baza ale securitatii cibernetice

!

1.1 Importanta securititii cibernetice Tn era digitala

Tn lumea noastra interconectata digital, importanta securititii cibernetice nu poate fi exagerata.
Progresul rapid al tehnologiei a revolutionat modul in care interactionam, ne desfasuram
diverse activitati si ne gestionam viata de zi cu zi, promovand confortul si eficienta fara
precedent. Cu toate acestea, aceasta transformare digitald aduce si riscuri semnificative care
necesita masuri solide de securitate cibernetica pentru a proteja datele sensibile, activele
financiare si infrastructura digitala. Potrivit Tolossa (2023), dependenta din ce in ce mai mare
de tehnologie expune organizatiile la un numar tot mai mare de amenintari cibernetice si brese
de securitate, pe care infractorii cibernetici le exploateaza pentru a compromite sistemele si
retelele. Aceasta realitate evidentiaza necesitatea unei constientizari si actiuni cuprinzatoare in

materie de securitate cibernetica.

Conceptul de securitate cibernetica presupune protectia sistemelor conectate la internet
impotriva diferitelor forme de atacuri cibernetice, inclusiv atacuri de hacking?, phishing® si
malware. Avand n vedere utilizarea pe scara larga a platformelor digitale, este esential pentru
indivizi si organizatii sa isi protejeze in mod eficient activele digitale. Amin (2024) subliniaza

ca securitatea cibernetica este vitala pentru protejarea unei multitudini de active digitale, cum

* Hacking-ul este procesul de accesare neautorizati a unui sistem informatic, a unei retele sau
a unui dispozitiv electronic, de obicei cu scopul de a manipula, modifica sau fura date.

® Phishing-ul este un tip de fraudi online care se bazeazi pe atacuri de inginerie sociali pentru
a pacali utilizatorii s 1s1 divulge informatiile cu caracter sensibile, inclusiv numarul cardului
de credit si datele de autentificare insusindu-si identitatea unei entitati de incredere.
https://www.bitdefender.ro/consumer/support/answer/77356/
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ar fi retelele, datele financiare, proprietatea intelectuala si informatiile personale. Securizarea
acestor active nu numai ca previne pierderile financiare, dar asigura si integritatea si
confidentialitatea informatiilor sensibile, care este esentiala pentru mentinerea increderii

clientilor si a reputatiei organizationale.

Tn plus, practicile eficiente de securitate ciberneticd sunt esentiale in atenuarea impactului
potential al amenintarilor cibernetice. Incalcarile de securitate pot duce la pierderi financiare
substantiale, intreruperi operationale si daune reputatiei. Pentru companii, aceste incalcari pot
duce la pierderea increderii clientilor, repercusiuni juridice si dezavantaj competitiv. Tolossa
(2023) sustine acest lucru subliniind modul Tn care formarea de constientizare a securitatii
cibernetice pentru angajati poate reduce incidentele de securitate si poate promova o cultura a
constientizarii securitatii cibernetice in cadrul organizatiilor. Prin programe de formare
specifice, companiile isi pot sprijini angajatii sa serveasca drept prima linie de aparare

Tmpotriva atacurilor cibernetice, imbunatatind astfel pozitia lor generala de securitate.

Pe langa masurile interne, legile si reglementarile privind securitatea cibernetica joaca un rol
crucial Tn stabilirea cadrelor pentru protejarea activelor digitale. Regulamentul general privind
protectia datelor (GDPR), de exemplu, impune cerinte stricte de conformitate pentru
manipularea si stocarea datelor cu caracter personal, impunand astfel un standard mai ridicat
de protectie a datelor in cadrul organizatiilor. Respectarea acestor reglementari nu numai ca
imbunatateste Securitatea datelor, dar asigura si responsabilitatea juridica si incurajeaza
cooperarea globala in eforturile de securitate cibernetica (Amin, 2024). Acest mediu de
reglementare obliga organizatiile sa adopte masuri de securitate cuprinzatoare, care, la randul

lor, le intaresc apararea Tmpotriva amenintarilor cibernetice in continua evolutie.

In plus, integrarea masurilor tehnice cu o strategie holistica de securitate este esentiald pentru
0 securitate cibernetica eficienta. Aceasta include implementarea tehnologiilor avansate de
securitate, actualizari regulate ale sistemului si evaluari amanuntite ale vulnerabilitatilor.
Potrivit Tolossa (2023), o abordare cu mai multe fatete care combina solutii tehnologice cu
politici de securitate bine definite este esentiala pentru protejarea activelor digitale. Adaptarea
acestor strategii pentru a aborda provocarile unice generate de munca de la distanta intareste si

mai mult rezilienta organizationala Tmpotriva amenintarilor cibernetice.

Semnificatia securitatii cibernetice se extinde dincolo de granitele organizationale, cuprinzand
securitatea nationala si stabilitatea economica globala. Atacurile cibernetice asupra

infrastructurii critice, cum ar fi retelele energetice, institutiile financiare si retelele de
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comunicatii, pot avea consecinte de amploare. Prin urmare, cooperarea internationala si
schimbul de informatii sunt vitale pentru combaterea criminalitatii cibernetice la scara globala.
Dupa cum noteaza Amin (2024), prioritizarea securitatii cibernetice asigura siguranta si
eficienta activelor digitale si faciliteaza navigarea securizata in domeniul digital, salvand astfel

interesele nationale si promovand constiinta globala a securitatii cibernetice.

Articolul The Cybersecurity of Fairy Tales scris de Luca Vigano si aparut in Journal of
Cybersecurity, (2024), exploreaza 0 abordare creativa si neconventionald a conceptelor de
securitate cibernetica folosind analogii din basme clasice. Vigano argumenteaza ca povestile
atemporale precum ,,Cenusareasa”, ,,Scufita Rosie” sau ,,Ali Baba si cei 40 de hoti” contin

elemente arhetipale care se regasesc in problemele contemporane de securitate cibernetica.

Articolul propune ca basmele pot fi folosite pentru a explica notiuni complexe de securitate
cibernetica intr-un mod accesibil si captivant, mai ales pentru publicul nespecializat. Scopul
este de a facilita intelegerea unor concepte precum autentificarea, confidentialitatea,

integritatea si atacurile cibernetice prin analogii usor de inteles.

Vigano exploreaza cum povesti precum ,,Cenusareasa” pot ilustra autentificarea multifactoriala
(MFA), in timp ce ,,Ali Baba si cei 40 de hoti” pot fi folosite pentru a explica concepte precum

atacurile de tip ,,replay” sau amenintarile avansate persistente (APT). De exemplu:

Autentificarea: Cenusareasa este recunoscuta de Print prin potrivirea pantofului, un exemplu
simplificat de MFA.

Masquerading (falsificarea identitatii): Lupul din ,,Scufita Rosie” se da drept bunica pentru a

accesa resurse (adica casa bunicii).

Confidentialitatea si integritatea: In , Fata fara maini”, mesaje critice sunt interceptate si

modificate, exemplificand brese de confidentialitate si integritate.
Utilitatea educationald

Autorul subliniaza ca utilizarea basmelor Tn explicarea securitatii cibernetice poate ajuta la
reducerea anxietatii si a barierelor de intelegere pe care multi utilizatori le au fata de subiecte
tehnice. Basmele ofera un cadru familiar care poate fi folosit pentru a construi o baza de

cunostinte Th securitate cibernetica pentru persoane care nu au un background tehnic.
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Articolul sugereaza ca exista un potential neexplorat in folosirea basmelor si a altor forme de
povestiri pentru a educa publicul larg despre securitatea cibernetica. Autorul intentioneaza sa
extinda cercetarea prin studii sistematice care sa valideze eficacitatea acestei abordari si sa

exploreze utilizarea adaptarilor cinematografice ale basmelor.

Acest articol demonstreaza cum povestile clasice pot deveni un instrument valoros in educatia

cibernetica, transformand concepte tehnice complexe in lectii captivante si accesibile.
De aici si ideea acestei carti.

Tn articolul Toward effective learning of cybersecurity: new curriculum agenda and learning
methods, autorii Blazi® & Blazi® (2024)exploreaza necesitatea imbunatatirii educatiei n
domeniul cybersecuritatii in scolile europene, cu un accent deosebit pe pregatirea profesorilor

si elevilor din liceu. Principalele concluzii si propuneri din articol sunt:

Lipsa educatiei formale in domeniul cybersecuritatii la nivel de liceu in Europa a fost
confirmata printr-un studiu amplu realizat in 2021-2023. Desi informatica este introdusa n

unele programe scolare, subiectele legate de cybersecuritate sunt rareori acoperite.

Tinerii din Europa folosesc internetul in mod activ, dar sunt expusi la diverse riscuri online,
cum ar fi phishing-ul, furtul de identitate si alte atacuri cibernetice. Cu toate acestea, educatia

lor Tn ceea ce priveste auto-protectia Th mediul digital este limitata.
Autorii 1si propun

-dezvoltarea unui curriculum specific pentru educarea elevilor si formarea profesorilor in

domeniul cybersecuritatii si cyber-sigurantei.

-crearea de fises educative care sa includa resurse precum jocuri educationale, platforme video,

chestionare si exercitii practice.

-aplicarea acestui curriculum n noua scoli europene pentru a evalua eficienta metodei propuse
n anul scolar 2022-2023.

Ei propun ca metodologie si implementare: activititi educative interactive, formarea

profesorilor si evaluare continua

Tn loc de metode traditionale, articolul propune utilizarea jocurilor educationale (ex: ,,Capture

the Flag”), chestionare si prezentari interactive pentru a imbunatati implicarea elevilor.
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Profesorii au fost instruiti online pentru a utiliza resursele propuse si a-si actualiza cunostintele

n domeniul cybersecuritatii.

Programul a inclus teste preliminare si activitati practice pentru a adapta nivelul de dificultate

la cunostintele elevilor, precum si discutii pentru a stimula interesul si intelegerea subiectelor.

Participantii la program au indicat ca metodele interactive (jocuri, quizuri) au contribuit la o

mai buna intelegere a subiectelor complexe.

Sesiunile de ,,Capture the Flag” au fost deosebit de apreciate, elevii manifestand un interes

sporit pentru cariere in domeniul cybersecuritatii.

Satisfactia elevilor: Aproximativ 74% dintre elevi au declarat ca le-au placut lectiile, iar 62%

au raportat o mai mare incredere Tn utilizarea serviciilor online dupa finalizarea cursurilor.

Integrarea educatiei in domeniul cybersecuritatii Tn programele scolare ar putea contribui la
formarea unei noi generatii de specialisti in acest domeniu, reducand astfel deficitul de

competente pe piata muncii.

Introducerea unei metodologii flexibile si interactive in predare a demonstrat ca poate face

lectiile mai atractive si eficiente, contribuind la o invatare activa.

Este nevoie de investitii continue pentru a extinde si rafina aceste initiative educationale la

nivelul tuturor tarilor europene.

Acest articol este foarte util pentru educatie, deoarece: provoaca 0 schimbare de paradigma in
predarea subiectelor legate de informatica si securitate online, promoveaza metode interactive
de invatare, care cresc angajamentul si interesul elevilor si ofera un model replicabil pentru alte

scoli interesate de implementarea educatiei Tn domeniul cybersecurititii.

Aceasta cercetare poate servi ca baza pentru elaborarea unor politici educationale care sa
integreze mai eficient cybersecuritatea in curriculumul scolar, pregatind elevii pentru un mediu

digital mai sigur.

Tn concluzie, importanta securitatii cibernetice Tn era digitald nu poate fi banalizati. Pe masura
ce tehnologia continua sa evolueze, la fel evolueaza si amenintarile care compromit lumea
noastra digitald. Implementarea unor practici riguroase de securitate cibernetica, aderarea la
standardele de reglementare precum GDPR si promovarea unei culturi de constientizare a

securititii cibernetice sunt imperative n protejarea activelor noastre digitale. Intelegand si
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abordand complexitatile securitatii cibernetice, ne putem proteja mai bine de multitudinea de

amenintari cibernetice care pun in pericol existenta noastra digitala.

1.2 Amenintari cibernetice comune: virusi, programe malware si phishing

Tn lumea interconectati de astizi, evolutia amenintarilor cibernetice a tinut pasul cu progresele
tehnologice. Cresterea exponentiala a utilizarii internetului, acceleratd de pandemia de
coronavirus, a introdus atat oportunitati, cat si riscuri. Pe masura ce indivizii si companiile
efectueaza din ce n ce mai mult tranzactii si stocheaza informatii sensibile online, peisajul
amenintarilor s-a extins pentru a include forme noi si mai sofisticate de atacuri cibernetice
(Aslan, Aktug, Ozkan-Okay, Yilmaz si Akin, 2023). Intelegerea acestor amenintiri este

esentiala pentru utilizatorii de zi cu zi pentru a-si proteja viata digitala.

Virusii si programele malware reprezinta unele dintre cele mai vechi si mai raspandite forme
de amenintari cibernetice. Programele malware, o categorie larga care include virusi, viermi,
troieni si ransomware, sunt concepute pentru a deteriora, perturba sau obtine acces neautorizat
la sistemele informatice. Virusii Se ataseaza la software sau fisiere legitime si se raspandesc ori
de céte ori programul infectat este executat. Software-ul rau intentionat poate corupe sau sterge
date, poate fura informatii personale sau poate crea “usi Tn spate” pentru alte exploit-uri.
Consecintele unor astfel de infectii pot fi devastatoare, ducand la pierderi financiare

semnificative si la pierderea integritatii datelor (Aslan et al., 2023).

Un exemplu notabil de malware este atacul ransomware WannaCry din 2017, care a exploatat
0 vulnerabilitate Tn protocolul Microsoft SMB si s-a raspandit rapid pe tot globul. Atacul a
criptat datele de pe computere infectate si a cerut plati de rascumparare in Bitcoin pentru a
decripta fisierele. Tntreruperea pe scara larga a afectat spitalele, intreprinderile si agentiile
guvernamentale, ilustrand impactul larg pe care il poate avea un atac de malware bine
coordonat (Aslan et al., 2023).

Phishingul, o altd amenintare cibernetica raspandita, implica pacalirea persoanelor pentru a
divulga informatii sensibile, cum ar fi nume de utilizator, parole si detalii financiare,
prefacandu-se ca o entitate de incredere. Aceste atacuri apar adesea prin e-mail, dar pot implica

si site-uri web frauduloase, mesaje text sau apeluri telefonice.
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E-mailurile de tip phishing folosesc de obicei tactici de panica, urgenta sau inginerie sociala
pentru a convinge destinatarii sa faca clic pe linkuri rau intentionate sau sa deschida atasamente
infectate (Gindra, Goyal, Sethi si Kaushal, 2023).

Tehnicile de phishing au devenit din ce in ce mai sofisticate, atacatorii utilizand metode precum
manipularea linkurilor, falsificarea site-urilor web si evaziunea filtrelor pentru a evita
detectarea. De exemplu, 0 tactica obisnuita este de a crea 0 pagina de autentificare falsa care
seamana foarte mult cu un site legitim, atragand utilizatorii sa-si introduca contul si parola,
care sunt apoi culese de atacator. Studiile de caz recente au aratat cum au crescut atacurile de
phishing in timpul pandemiei de COVID-19, profitdnd de incertitudinea larg raspandita si de
cresterea activitatii online (Bajanthri & Sayeesh, 2022). Exemple notabile includ inselatoriile
de tip phishing PayPal si phishingul Rapidshare, Tn care atacatorii trimit e-mailuri pretinzand a

fi de la aceste companii pentru a fura datele de conectare (Bajanthri & Sayeesh, 2022).

Impactul acestor amenintari cibernetice asupra utilizatorilor de zi cu zi poate fi sever, ducand
la pierderi financiare, furt de identitate si suferintd emotionala. Datele din diverse studii indica
0 crestere semnificativa a numarului de atacuri de tip phishing si sofisticarea programelor
malware (Gindra et al., 2023). Pentru a atenua aceste amenintari, utilizatorii trebuie sa raméana
vigilenti si sa adopte practici de baza de securitate cibernetica, cum ar fi utilizarea software-
ului antivirus actualizat, autentificarea cu doi factori si a fi atenti la e-mailurile sau mesajele

nesolicitate care indeamna la actiune imediata.

Securitatea cibernetica este un domeniu in continua evolutie, iar atacatorii dezvolta continuu
noi tehnici pentru a ocoli apararile traditionale. Inovatii precum invatarea automata, invatarea
profunda si blockchain-ul sunt promitatoare pentru imbunatatirea detectdrii si prevenirii
amenintarilor (Aslan et al., 2023). Cu toate acestea, aceste tehnologii nu sunt imune la tehnicile

de evaziune, evidentiind necesitatea cercetarii continue si a masurilor de securitate adaptative.

In concluzie, virusii, programele malware si phishingul riméan amenintiri semnificative in era
digitala, atacatorii utilizand tehnici avansate pentru a-si atinge obiectivele rau intentionate.
Intelegerea acestor amenintri si adoptarea masurilor proactive de securitate cibernetica sunt
pasi foarte importanti pentru ca utilizatorii obisnuiti sa 1si protejeze experientele online.
Ramanand informati si vigilenti, utilizatorii isi pot reduce semnificativ riscul de a deveni

victime ale acestor amenintari cibernetice comune, dar periculoase.

24



1.3 Impactul amenintarilor cibernetice asupra utilizatorilor obisnuiti: studii

de caz si statistici

Cresterea erei digitale a adus beneficii imense, dar si provocari semnificative, in special in ceea
ce priveste amenintarile la adresa securitatii cibernetice. Utilizatorii obisnuiti de internet sunt
din ce in ce mai vulnerabili la aceste amenintari, care pot varia de la simple inconveniente la
incalcari grave care au consecinte de amploare. Intelegerea impactului amenintarilor
cibernetice asupra utilizatorilor obisnuiti este cruciala pentru 0 mai buna pregatire si 0 aparare

eficienta Tmpotriva potentialelor atacuri.

Un domeniu semnificativ Tn care se manifesta amenintarile cibernetice este sectorul financiar.
Dupa cum au subliniat Kafi si Akter (2023), securizarea informatiilor financiare, in special a
datelor contabile, a devenit esentiala. Masurile de securitate cibernetica trebuie sa evolueze
continuu pentru a contracara aceste amenintari. Cercetatorii au prezentat mai multe cazuri in
care organizatiile s-au confruntat cu riscuri substantiale din cauza protectiei inadecvate a
datelor contabile. De exemplu, atacurile ransomware care cripteaza datele financiare ale unei
organizatii pana cand se plateste 0 rascumpdrare au dus la pierderi financiare semnificative si
la intreruperi operationale. Studiul subliniaza si mai mult necesitatea adoptarii de cadre
cuprinzatoare de securitate cibernetica si aparari tehnice pentru a proteja datele financiare
valoroase. Prin implementarea unor masuri solide de securitate cibernetica, organizatiile pot
atenua impactul amenintarilor cibernetice si pot proteja informatiile sensibile (Kafi & Akter,
2023).

Un alt cadru in care amenintarile cibernetice au un impact semnificativ este invatamantul
superior, dupa cum indica Oliveira si colab. (2023). Studiul a evaluat gradul de constientizare
a securitatii cibernetice Tn randul a 110 studenti din primul an la informatica din Portugalia si
Polonia. A constatat variatii considerabile Tn constientizarea si cunostintele cu privire la igiena
securitatii cibernetice si amenintarile cibernetice majore. Studentii polonezi au obtinut scoruri
mai mari atat la perceptia de sine, cét si la cunostintele reale, cu un scor de aproximativ 70%,
comparativ cu 58% al studentilor portughezi. Aceste constatari subliniaza importanta educatiei
si constientizarii securitatii cibernetice, chiar si in randul nativilor digitali, care probabil vor fi
aparatorii de maine Timpotriva amenintarilor cibernetice. Daca studentii nu sunt pregatiti sau
nu sunt constienti de principiile si amenintarile de baza ale securitatii cibernetice, consecintele
se pot extinde dincolo de mediile academice pentru a afecta sisteme mai largi, interconectate
(Oliveira et al., 2023).
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Impactul mai larg al amenintarilor cibernetice poate fi analizat si prin prisma tehnologiilor
predictive. Datta, Namin si Jones (2022) au folosit Procesarea Limbajului Natural (NLP) si
invatarea profunda pentru a prezice consecintele atacurilor cibernetice prin analiza descrierilor
confidentialitatii si integritatii, aceasta tehnologie ajuta expertii Tn securitate si toti cei interesati
sa Se pregateasca pentru si sa atenueze efectele atacurilor cibernetice. De exemplu, o incélcare
anticipata a confidentialitatii ar putea duce la masuri preventive pentru protejarea datelor
sensibile. Aceasta cercetare subliniaza valoarea instrumentelor analitice avansate in intelegerea
si contracararea impactului cu mai multe fatete ale amenintarilor cibernetice asupra

utilizatorilor obisnuiti (Datta, Namin si Jones, 2022).

Un caz important care ilustreaza Tn continuare consecintele amenintarilor cibernetice este cazul
de extradare al lui Julian Assange, Statele Unite ale Americii versus Assange. Acest caz
exemplifica atat ramificatiile personale, cét si geopolitice ale esecurilor securitatii cibernetice.
Expunerea de catre Assange a documentelor clasificate, facilitata prin accesul neautorizat la
sistemele guvernamentale, a aratat modul in care actiunile individuale pot duce la riscuri
semnificative de securitate nationala si lupte juridice internationale. Utilizatorii obisnuiti pot
scoate 0 lectie cruciala din cazul lui Assange: importanta considerentelor etice si a
ramificatiilor legale In domeniul digital. Tn plus, evidentiaza modul in care chiar si actiunile

menite sa promoveze transparenta pot avea consecinte negative neintentionate si de anvergura.

Cumularea acestor studii si a exemplelor din lumea reala prezinta 0 imagine cuprinzatoare a
impactului Tn crestere al amenintarilor cibernetice asupra utilizatorilor de internet de zi cu zi.
Fie prin pierderi financiare directe, deficiente educationale, analize predictive sau cazuri
juridice, efectele sunt profunde si de anvergura uneori catastrofale. intelegand aceste impacturi
si adoptand in mod proactiv masurile adecvate de securitate cibernetica - de la educatie si
constientizare pana la instrumente avansate de predictie - indivizii si organizatiile deopotriva
se pot proteja mai bine de peisajul amenintarilor cibernetice in continud evolutie. Era digitala
ofera oportunitati incredibile, dar cu acestea vin responsabilitatile si nevoia de vigilenta pentru

a te proteja in lumea interconectata in care navigam zilnic.

1.4 Concepte de baza ale sigurantei online: HTTPS, firewall-uri si VPN-uri

Pe masura ce internetul devine din ce in ce mai integrat in viata noastra de zi cu zi, intelegerea

conceptelor fundamentale de sigurantd online este cruciald pentru fiecare utilizator. Masurile
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de baza precum HTTPS, firewall-urile si VPN-urile formeaza piatra de temelie a unei
experiente online sigure, protejand utilizatorii impotriva amenintarilor cibernetice comune si

asigurand confidentialitatea datelor.

HTTPS (Hypertext Transfer Protocol Secure) este o extensie a HTTP si este folosita pentru a
transmite Tn sigurantd date intre browserul unui utilizator si serverul web. HTTPS foloseste
Transport Layer Security (TLS) pentru a cripta datele, ceea ce face semnificativ mai greu
pentru partile neautorizate sa intercepteze sau sa modifice informatiile schimbate. Cercetarea
lui Kim et al. (2021) subliniaza importanta HTTPS Tn prevenirea atacurilor de tip phishing.
Studiul dezvaluie ca un volum mare de atacuri de phishing adopta acum HTTPS pentru a parea
mai legitim si mai credibil pentru utilizatori. Tn timp ce HTTPS ofera criptare si asigura
integritatea datelor, este esential sa recunoastem ca nu toate certificatele HTTPS sunt egale.
Eficacitatea HTTPS depinde in mare masura de practicile de securitate ale autoritatilor de
certificare (CA). Din pacate, studiul identifica lacune semnificative in practicile de securitate
ale CA, care sunt actori critici Tn ecosistemul HTTPS. Aceste lacune pot duce la emiterea de
certificate legate de phishing, subminand astfel securitatea pe care ar trebui sa o ofere
protocolul. Tn consecinta, intelegerea rolului CA si a limitarilor HTTPS este cruciald pentru

utilizatorii care doresc sa navigheze pe internet in siguranta.

Firewall-urile reprezinta 0 alta componenta fundamentala a sigurantei online. Acestia
actioneaza ca gatekeepers, monitorizeaza traficul de retea de intrare si de iesire si blocheaza
pachetele de date nesigure. Potrivit Fakiha (2022), firewall-urile joaca un rol esential n
protejarea utilizatorilor impotriva atacurilor din retea, cum ar fi malware, phishing si furtul de
identitate. Studiul subliniaza ca atat firewall-urile hardware, cat si software-urile au punctele
lor forte si limitarile. Firewall-urile hardware ofera protectie robusta prin filtrarea traficului la
nivel de retea, dar este posibil sa nu se apere impotriva tuturor tipurilor de atacuri bazate pe
web. Tn schimb, firewall-urile software, care sunt incorporate in sistemele de operare, ofera un
control mai amanuntit asupra traficului, dar ocazional pot esua in detectarea amenintarilor
sofisticate. Cercetarea sugereaza ca 0 combinatie de firewall-uri hardware si software poate
oferi un mecanism de aparare cuprinzator. Astfel, pentru utilizatorii obisnuiti, intelegerea
modului de configurare si utilizare eficienta a firewall-urilor este esentiala pentru mentinerea

unui mediu online sigur.

VPN-urile (Virtual Private Networks) imbunatatesc siguranta online prin crearea de tuneluri

securizate pentru transmiterea datelor prin internet. Aceste tuneluri cripteaza datele, facandu-
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le indescifrabile pentru cei care intercepteaza. VPN-urile sunt deosebit de utile atunci cand se
utilizeaza retele Wi-Fi publice, care sunt notoriu nesigure. Bodipudi (2023) subliniaza tranzitia
de la IKEv1 la IKEV2 in protocoalele VPN, observéand ca acesta din urma ofera caracteristici
de securitate imbunatatite, accepta algoritmi criptografici moderni si ofera 0 mai buna
rezistentd impotriva diferitelor amenintari cibernetice. Aceasta tranzitie este determinatd de
necesitatea unei protectii mai puternice ntr-o era in care amenintarile cibernetice evolueaza
continuu. Pentru utilizatorii obisnuiti, selectarea unui VPN care utilizeaza protocolul IKEv2 le
poate imbunatati in mod semnificativ securitatea online, asigurandu-se ca datele lor raman

private si protejate de potentiale amenintari.

Tn cele din urma, principiile originale de proiectare ale World Wide Web, asa cum au subliniat
de catre inventatorul sau Tim Berners-Lee (1999), subliniaza importanta unui web deschis,
securizat si interoperabil. Viziunea lui Berners-Lee subliniaza necesitatea ca utilizatorii sa fie
educati cu privire la practicile de siguranta online. Tn timp ce instrumentele tehnologice precum
HTTPS, firewall-urile si VPN-urile asigura mecanismul de securitate, responsabilitatea
utilizarii acestor instrumente revine in mod eficient utilizatorilor. Intelegerea modului de
folosire a acestor tehnologii nu numai ca protejeaza utilizatorii individuali, ci contribuie si la

securitatea si integritatea generala a web-ului.

Tn concluzie, conceptele de baz ale sigurantei online, cum ar fi HTTPS, firewall-urile si VPN-
urile sunt indispensabile oricarui utilizator de internet. Fiecare dintre aceste tehnologii
abordeaza diferite aspecte ale securitatii, de la criptarea datelor si monitorizarea traficului pana
la transmisia securizatd a datelor. Prin intelegerea si implementarea acestor masuri
fundamentale de siguranta, utilizatorii se pot proteja Tmpotriva amenintarilor cibernetice
comune si pot asigura o experienta online mai sigurd. Pe masura ce peisajul digital continua sa
evolueze, raimanerea la curent cu aceste practici de securitate de baza va raméane cruciala pentru

toti utilizatorii de internet.
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Capitolul 2

Practici sigure pentru utilizatorii de internet

2.1 Crearea de parole puternice si utilizarea managerilor de parole

Tn era digitald, crearea si pastrarea parolelor puternice este o practici esentiald pentru
securitatea cibernetica. Parolele servesc ca prima linie de aparare Tmpotriva accesului
neautorizat la informatiile personale si la conturile online. Cu toate acestea, eficienta parolelor
este adesea compromisa de practicile slabe, cum ar fi folosirea de cuvinte usor de ghicit sau
reutilizarea parolelor pe mai multe site-uri. Aceasta sectiune analizeaza importanta crearii de

parole puternice si modul Tn care managerii de parole pot ajuta in acest proces.

Crearea de parole puternice prezinta 0 provocare cognitiva pentru multi utilizatori, ceea ce duce
adesea la o stare de nervozitate si la reducerea productivitatii. Cercetarile efectuate de
Abdrabou, Abdelrahman, Khamis si Alt (2021) au examinat incarcarea cognitiva asociata cu
crearea de parole puternice. Studiul a aratat ca procesul de generare a parolelor puternice creste
semnificativ concentrarea utilizatorilor, masurata prin modificarile diametrului pupilei.
Participantii s-au luptat mai mult cu crearea de parole puternice, comparativ cu altele mai slabe,
ceea ce indica 0 concentrare cognitiva mai mare. Acest lucru evidentiaza o provocare inerenta:
n timp ce parolele puternice sunt esentiale pentru securitate, complexitatea lor poate descuraja

utilizatorii sa le creeze si sa le aminteasca usor.

In ciuda necesitatii unor parole robuste, multi utilizatori fie nu reusesc sa creeze parole
puternice, fie reutilizeaza parolele pe mai multe site-uri, lasandu-si conturile vulnerabile. O
solutie viabila din punct de vedere tehnologic la aceasta problema larg raspandita este
adoptarea managerilor de parole. Aceste aplicatii stocheaza si genereaza parole complexe,
unice pentru fiecare cont, reducand semnificativ sarcina asupra utilizatorilor. Cu toate acestea,
utilizarea managerilor de parole raiméane 0 varianta secundara. Aurigemma, Mattson si Leonard
(2017) au explorat motivele pentru care utilizatorii finali casnici rezista adesea la utilizarea
acestor aplicatii. Studiul lor a constatat ca lipsa de incredere in tehnologie, costurile percepute
ridicate si apatia amenintarilor au fost bariere majore. Tn plus, chiar si utilizatorii cu intentii
comportamentale ridicate de a folosi managerii de parole nu au reusit adesea sa le adopte din
motive precum lipsa de Tncredere si constrangerile de timp.
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Utilizabilitatea managerilor de parole este un alt factor critic care influenteaza procentul de
adaptare la acest stil. Kablo, Kader si Arias-Cabarcos (2024) au studiat interfetele de audit al
acreditarilor Tn cadrul managerilor de parole, care ajuta utilizatorii sa identifice parolele slabe
sau compromise. Descoperirile lor au indicat ca, in timp ce securitatea a fost un motiv principal
pentru adoptarea managerilor de parole, utilizatorii s-au confruntat cu provocari in a face fata
unor rezultate coplesitoare ale auditului. Acest lucru sugereaza ca, desi utilizatorii se angajeaza
sa-si securizeze conturile, complexitatea instrumentelor ar putea descuraja utilizarea continua.
Imbunatatiri precum tehnicile de prioritizare si 0 mai buna transparenti cu privire la
deficientele parolelor ar putea imbunatati experienta utilizatorului si ar putea promova o

utilizare mai frecventa.

Tn ciuda progreselor in tehnologia de gestionare a parolelor, riméane un decalaj semnificativ in
adoptarea utilizatorilor din cauza lipsei de constientizare si intelegere a acestor instrumente.
Perspective istorice precum cele din Tarbell (1904) evidentiaza ca solutiile tehnologice singure
nu sunt intotdeauna suficiente; educatia si motivatia utilizatorilor joaca un rol crucial n
adoptarea pe scara larga. Utilizatorii trebuie sa fie constienti de riscurile asociate cu parolele
slabe si de beneficiile utilizarii managerilor de parole nu doar pentru comoditate, ci si pentru

securitate sporita.

In concluzie, desi crearea de parole puternice si utilizarea managerilor de parole sunt practici
esentiale pentru securitatea cibernetica, provocarile raiman in adoptarea utilizatorilor. Sarcinile
cognitive asociate cu dezvoltarea parolelor puternice si preocuparile privind utilizarea cu
managerii de parole trebuie abordate pentru a incuraja utilizarea pe scara larga si eficienta.
Eforturile educationale de a creste gradul de constientizare cu privire la importanta practicilor
puternice de parole si a beneficiilor managerilor de parole ar putea contribui semnificativ la
imbunatatirea securitatii online pentru utilizatorii obisnuiti. Abordand atat factorii tehnologici,
cat si factorii umani, putem echipa mai bine indivizii pentru a-si proteja identitatile digitale in

mod eficient.

2.2 ldentificarea si evitarea inselatoriilor de tip phishing: semnale rosii si

bune practici

Inselatoriile de tip phishing sunt incerciri inselatoare de a obtine informatii sensibile, cum ar
fi numele de utilizator, parolele si detaliile cartilor de credit, preficandu-se ca entitati de

Tncredere in comunicatiile electronice. ldentificarea inselatoriilor de tip phishing si a cunoaste
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cum sa le evite este cruciala pentru utilizatorii de internet de zi cu zi. Intelegerea psihologiei
din spatele acestor escrocherii si adoptarea celor mai bune practici pot reduce semnificativ

riscul de a deveni victima unor astfel de activitati frauduloase.

E-mailurile de tip phishing par adesea convingatoare si legitime, ceea ce face ca utilizatorii sa
faca o distinctie Tntre comunicatiile autentice si cele rau intentionate. Potrivit Wash (2020),
expertii IT folosesc un proces cognitiv in trei etape pentru a identifica e-mailurile de phishing.
Initial, ei examineazd e-mailul pentru eventuale inconsecvente Ssau anomalii. Aceste
discrepante, cum ar fi adresele neobisnuite ale expeditorului sau cuvintele scrise gresit,
actioneaza ca semne de avertizare timpurie. Pe masura ce se acumuleaza mai multe discrepante,
apare un sentiment de suspiciune, care determind O investigatie mai profunda a detaliilor
tehnice ale e-mailului, cum ar fi link-uri sau atasamente suspecte. In concluzie, odata ce e-
mailul este identificat ca fiind phishing, este fie sters, fie raportat. Acest proces amanuntit si
metodic poate servi drept ghid pentru utilizatorii generali pentru a-si imbunatati abilitatile de

detectare a phishingului.

Tn studii la scara larga si simulari de antrenament anti-phishing, cum ar fi cel realizat de Sutter
si colab. (2022), peste 31.000 de participanti au fost supusi la 144 de simulari diferite de
phishing. Tn mod remarcabil, 66% dintre utilizatori nu au cazut victime ale acestor atacuri dupa
0 perioada de antrenament de douasprezece saptamani. Acest lucru sugereaza ca programele
de instruire bine structurate pot creste Tn mod eficient gradul de constientizare si pot imbunatati
capacitatea utilizatorilor de a recunoaste incercarile de phishing. Studiul a introdus, de
asemenea, un model de invatare automata care a prezis ,,puterea convingatoare” a e-mailurilor
de phishing, ajutéand la proiectarea unor module de instruire mai eficiente. Aceste constatari
subliniazd importanta educatiei continue si a formarii personalizate pentru a intari vigilenta

utilizatorilor impotriva inselatoriilor de tip phishing.

Inteligenta artificiala (Al) si tehnologiile de invatare automata sunt din ce in ce mai utilizate
pentru a detecta si a preveni atacurile de tip phishing. Ansari si colab. (2022) subliniaza ca, in
aceeasi masurd, constientizarea si educatia bazate pe masuri de securitate cibernetica bazate pe
inteligenta artificiald pot reduce in mod eficient incidenta atacurilor de tip phishing. Al poate
analiza cantitati mari de date pentru a identifica modele si anomalii care pot indica activitati de
phishing, oferind alerte in timp real utilizatorilor. Tn plus, programele de instruire bazate pe

inteligentd artificiala pot simula diverse scenarii de phishing, permitand utilizatorilor sa-si
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exerseze abilitatile de detectare intr-un mediu controlat, crescand astfel pregatirea lor pentru a

aborda amenintarile din lumea reala.

Cateva bune practici pot echipa utilizatorii Th continuare sa atenueze riscurile asociate cu
escrocherii de tip phishing. O masura fundamentala este sa fii precaut cu e-mailurile
nesolicitate, Tn special cu cele care solicita actiuni urgente sau ofera stimulente. Examinarea
adresei de e-mail a expeditorului pentru nereguli si verificarea incrucisata cu sursele oficiale
poate preveni multe incercari de phishing. Tn plus, utilizatorii ar trebui sa evite sa faca clic pe
linkuri sau sa descarce atasamente din e-mailuri necunoscute sau suspecte. In schimb, ar trebui

sa navigheze la site-urile web oficiale direct prin browserul lor pentru a verifica informatiile.

O alta strategie eficienta este utilizarea autentificarii cu mai multi factori (MFA) ori de céate ori
este posibil. Chiar daca datele de conectare sunt compromise, MFA adauga un nivel
suplimentar de securitate care impiedica Tn mod semnificativ accesul neautorizat. Tn plus,
folosirea de software antivirus si anti-malware de renume poate oferi 0 retea de siguranta

suplimentara prin scanarea si blocarea potentialelor amenintari.

Actualizarea regulata a parolelor si utilizarea combinatiilor complexe si unice pentru diferite
conturi poate limita, de asemenea, daunele cauzate de atacurile de tip phishing. Managerii de
parole pot ajuta la gestionarea acestor acreditari complexe n mod sigur si convenabil. Tn plus,
activarea functiilor precum filtrele de e-mail si de browser poate semnala si redirectiona

automat e-mailurile de phishing, reducand sansele ca utilizatorii sa interactioneze cu acestea.

Tn concluzie, recunoasterea si evitarea inselatoriilor de tip phishing necesiti 0 combinatie de
vigilents, educatie si utilizarea unor instrumente tehnologice avansate. intelegand semnele rosii
ale tentativelor de phishing si adoptand cele mai bune practici, cum ar fi programele de instruire
bazate pe MFA si Al, utilizatorii isi pot imbunatati Tn mod semnificativ siguranta online.
Invitarea continua si adaptabilitatea sunt esentiale Tn peisajul in continui evolutie al
amenintarilor cibernetice, asigurandu-se ca utilizatorii raman cu un pas inaintea actorilor rau

intentionati.

2.3 Tehnici de navigare sigura: site-uri web sigure, navigare privata si extensii

de browser

Tn era digitala de astizi, navigarea securizati a devenit 0 practica esentiald pentru protejarea

informatiilor personale si pentru asigurarea sigurantei tranzactiilor online. Tehnicile de

32



navigare sigura includ identificarea site-urilor web sigure, utilizarea modurilor de navigare
privata si utilizarea extensiilor de browser concepute pentru a spori securitatea. Fiecare dintre
aceste practici joaca un rol esential Tn fortificarea utilizatorilor impotriva diferitelor amenintari

cibernetice si escrocherii.

Identificarea site-urilor web sigure este primul pas in asigurarea unei experiente online sigure.
O metoda eficienta este de a verifica daca un site web utilizeaza HTTPS, indicand faptul ca
comunicarea dintre browserul utilizatorului si site-ul web este criptata. Aceasta criptare ajuta
la prevenirea interceptarii datelor de catre actori rau intentionati. Pe langa HTTPS, utilizatorii
pot cauta certificate de securitate si sigilii de la autoritati de incredere, asigurand in continuare
legitimitatea site-ului. Tn plus, o abordare vigilenta fata de adresele URL ale site-urilor web
poate atenua riscul atacurilor de tip phishing. Potrivit lui Sathvik et al. (2023), Web Extension,
un instrument de securitate bazat pe browser, poate analiza adresele URL, poate verifica
certificatele SSL si poate utiliza algoritmi de invatare automata pentru a detecta site-uri web
suspecte. Prin incrucisarea bazelor de date de phishing cunoscute, Extensia Web alerteaza
utilizatorii cu privire la potentiale amenintari, ajutdndu-i sa evite site-urile rau intentionate.
Aceasta abordare proactiva este critica, deoarece phishingul ramane una dintre cele mai

raspandite amenintari care vizeaza utilizatorii online.

Modurile de navigare privata, cum ar fi Incognito din Chrome sau Navigarea privata din
Firefox, ofera un alt nivel de securitate pentru utilizatori. Aceste moduri impiedica browserul
sa stocheze istoricul, cookie-urile si fisierele temporare, ceea ce poate fi benefic atunci cand
acceseaza informatii sensibile sau efectueaza tranzactii confidentiale. Cu toate acestea, este
esential sd recunoastem ca navigarea privatd nu face utilizatorii complet anonimi online;
limiteaza doar stocarea datelor pe dispozitivul local. Pentru o securitate completa, combinarea
navigarii private cu alte tehnici, cum ar fi utilizarea VPN-urilor, protejeaza utilizatorii de

urmarirea si monitorizarea de catre terti.

Extensiile de browser pot imbunatati Th mod semnificativ securitatea, dar pot prezenta si riscuri
daca nu sunt utilizate cu atentie. In timp ce multe extensii, cum ar fi blocarea reclamelor si
managerii de parole, adauga functii de securitate valoroase, extensiile rau intentionate pot
compromite datele utilizatorilor. Marimuthu si colab. (2023) evidentiaza pericolele extensiilor
rau intentionate care pot fura informatii sensibile, cum ar fi parolele si detaliile cartilor de
credit. Pentru a contracara aceste amenintari, au fost propuse mecanisme de aparare robuste,

cum ar fi API-ul Secure Vault. Folosind tehnici de criptare, hashing si izolare, Secure Vault
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protejeaza continutul web confidential de extensiile rau intentionate. Extensia Sentinel, parte a
Secure Vault, verifica integritatea continutului unei pagini web, asigurandu-se ca acesta raméane
nemodificat. Astfel de masuri creeaza un mediu sigur, reducand riscul incalcarii datelor.
Utilizatorii ar trebui sa fie precauti atunci cand instaleaza extensii, asigurandu-se ca provin din

surse de Tncredere si au recenzii favorabile.

Cresterea muncii la distanta a schimbat peisajul amenintarilor, facand navigarea sigura si mai
critica. Lee (2023) subliniaza ca dependenta crescuta de browserele web pentru comunicare si
productivitate a atras actori rau intentionati. Aceasta tendinta necesita 0 constientizare sporita
a practicilor de navigare sigura in randul utilizatorilor. Actualizarea regulata a browserelor si
eliminarea extensiilor neutilizate sau suspecte pot atenua potentialele vulnerabilititi. Tn plus,
utilizarea functiilor de securitate ale browserului, cum ar fi phishingul Tncorporat si protectia
Tmpotriva programelor malware, poate spori siguranta. A fi informat cu privire la cele mai
recente amenintari si tendinte de securitate este vital pentru adaptarea si consolidarea apararii

Cuiva.

Un caz interesant care subliniaza importanta navigarii securizate este Statele Unite impotriva
Microsoft Corp. Tn acest caz, dominatia Microsoft pe piata browserelor a dus la practici
monopoliste, care afecteaza alegerea si securitatea consumatorilor. Batalia juridica a evidentiat
necesitatea unor solutii de navigare competitive si sigure. Utilizatorii trebuie sa utilizeze
optiuni diverse si sigure de browser pentru a-si proteja activitatile online si pentru a se proteja

de potentialele vulnerabilitati monopoliste.

Tn concluzie, tehnicile de navigare sigura sunt primordiale in mediul digital modern. Prin
identificarea site-urilor web sigure, prin utilizarea modurilor de navigare private si prin
utilizarea cu prudenta a extensiilor de browser, utilizatorii isi pot reduce substantial expunerea
la amenintarile cibernetice. Pe masura ce amenintarile cibernetice continua sa evolueze,
ramanerea informata si adoptarea de solutii avansate de securitate va contribui la asigurarea

unei experiente online sigure si securizate.

2.4 Protejarea informatiilor personale online: setiri de confidentialitate si

criptare a datelor

In societatea digitala de astizi, protejarea informatiilor personale online este esentiala.

Cresterea utilizarii internetului a adus confort, dar si riscuri sporite de incalcare a datelor, furt
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de identitate si acces neautorizat. Intelegerea setarilor de confidentialitate si utilizarea criptarii
datelor sunt strategii cruciale pentru protejarea informatiilor personale online. Acest subcapitol
analizeaza importanta configurarii corecte a setarilor de confidentialitate si rolul criptarii in

asigurarea securitatii datelor, sustinut de informatii din studii recente.

Setarile de confidentialitate de pe platformele si aplicatiile online reprezinta prima linie de
aparare Impotriva accesului nedorit la informatiile personale. Cu toate acestea, multi utilizatori
considera ca este dificil sa navigheze n aceste setari. Cercetarea lui Ye et al. (2022) evidentiaza
dificultatea cu care se confrunta utilizatorii in configurarea setarilor de confidentialitate pe
retelele sociale online (OSN). Studiul lor a introdus PrivacyRec, un sistem de recomandare
bazat pe invatare profunda care sugereaza setari optime de confidentialitate bazate pe
continutul generat de utilizatori si comportamentul contului. Aceasta abordare imbunatateste
semnificativ capacitatea utilizatorului de a-si gestiona confidentialitatea Tn mod eficient prin
simplificarea procesului de configurare prin algoritmi avansati si analiza datelor utilizatorului.
Prin automatizarea recomandarilor privind setarile de confidentialitate, instrumente precum
PrivacyRec pot reduce decalajul dintre intentia utilizatorului si controlul real al
confidentialitatii, asigurandu-se ca chiar si cei mai putin cunoscatori de tehnologie pot mentine

0 protectie robusta a confidentialitatii.

Tn contextul dependentei crescute de instrumentele de comunicare digitala in timpul pandemiei
de COVID-19, constientizarea setarilor de securitate si confidentialitate a devenit si mai critica.
Alammary, Alshaikh si Pratama (2022) au studiat gradul de constientizare de catre membrii
facultatii cu privire la aceste setari in aplicatiile de videoconferinta, care au devenit
indispensabile pentru invatarea online. Descoperirile lor au demonstrat un nivel ,slab” de
constientizare Tn randul utilizatorilor, in special Tn randul celor care au trebuit sa se adapteze
rapid la aceste tehnologii. Factori precum securitatea perceputa, alfabetizarea digitala si
familiaritatea cu aplicatiile au fost legati Tn mod semnificativ de 0 mai buna constientizare si
utilizare a setarilor de confidentialitate. Acest lucru subliniaza nevoia de initiative educationale
si design de interfata usor de utilizat, care sa faca setarile de confidentialitate mai accesibile si
mai usor de inteles pentru toti utilizatorii, reducand astfel potentialele vulnerabilitati Tn mediile

virtuale.

Criptarea este o altd componenta fundamentala a protectiei informatiilor personale online. Se
asigura ca datele raman confidentiale si securizate impotriva accesului neautorizat, fie in timpul

transmiterii, fie in timpul stocarii. Criptarea functionala, de exemplu, permite utilizatorilor sa
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cripteze datele cu o cheie publica, permitand in acelasi timp calcule specifice asupra datelor
criptate folosind chei restrictionate, asa cum a explicat Gay (2023). Aceasta forma de criptare
permite un control mai fin asupra accesului si utilizarii datelor, facand posibila partajarea n
siguranta a informatiilor sensibile chiar si Tn medii nesigure, cum ar fi serviciile cloud.
Capacitatea de a efectua calcule restrictionate fara a dezvalui intregul set de date este deosebit
de valoroasa pentru pastrarea confidentialitatii si integritatii datelor Tn diverse aplicatii, de la

asistenta medicala la finante.

Semnificatia confidentialitatii si a protectiei datelor este evidentiata in continuare de cadrele
legale, cum ar fi al patrulea amendament al Constitutieci SUA, care consacra dreptul la
confidentialitate Tmpotriva perchezitiilor si confiscarilor nerezonabile. Aceastd baza legala
intareste importanta protejarii datelor cu caracter personal impotriva accesului neautorizat si
subliniaza necesitatea unor masuri solide de securitate cibernetica. Prin respectarea drepturilor
de confidentialitate ale persoanelor, platformele digitale si utilizatorii deopotriva pot promova

un ecosistem online mai sigur si mai de incredere.

Pe scurt, protejarea informatiilor personale online implica 0 abordare cu mai multe fatete.
Utilizatorii trebuie sa fie proactivi in configurarea setarilor de confidentialitate si sd rimana
informati cu privire la functionalitatile acestor setari. Solutiile avansate precum PrivacyRec pot
ajuta la optimizarea configuratiilor de confidentialitate, in timp ce eforturile educationale pot
creste gradul de constientizare cu privire la setarile de securitate, in special in tehnologiile nou
adoptate, cum ar fi aplicatiile de videoconferinta. Tehnologiile de criptare, inclusiv criptarea
functionala, ofera o protectie robusta a datelor, asigurandu-se ca numai calculele autorizate pot
fi efectuate pe datele criptate. In cele din urma, cadre juridice puternice sustin aceste eforturi
subliniind dreptul fundamental la viata privati. Impreuna, aceste strategii formeazi 0 aparare
cuprinzdtoare Tmpotriva nenumaratelor amenintari la adresa informatiilor personale in era

digitala.
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Capitolul 3

Instrumente si resurse pentru securitate cibernetica

3.1 Utilizarea software-ului antivirus si anti-malware: selectie si intretinere

Tn lumea foarte conectatd de astizi, nevoia de software robust antivirus sl anti-malware a
devenit indispensabild. Cu amenintarile cibernetice in continua evolutie, este esential sa
intelegem cum sa selectati si sa mentineti solutii antivirus eficiente. Desi au existat unele
dezbateri cu privire la necesitatea software-ului antivirus de la terti, in special pe sistemele cu
masuri de securitate inerente precum Windows 11, consensul general este ca o solutie antivirus
robusta ramane 0 linie cruciala de aparare impotriva unei multitudini de amenintari cibernetice
(Garba et al., 2022). Acest subcapitol analizeaza importanta software-ului antivirus, criteriile
de selectare a solutiilor de incredere si cele mai bune practici pentru intretinerea acestor

instrumente.

In primul rand, este esential si intelegem de ce sunt necesare instrumente antivirus si anti-
malware. Amenintarile cibernetice sunt din ce in ce mai sofisticate, utilizand tehnici avansate
pentru a se infiltra in sisteme. Rolul software-ului antivirus este de a detecta, preveni si elimina
programele rau intentionate care ar putea compromite datele si integritatea sistemului. Potrivit
Pérez-Sanchez si Palacios (2022), software-ul antivirus standard se confruntd cu provocari in
detectarea amenintarilor care utilizeaza tehnici avansate de evaziune, cum ar fi extragerea din
memorie. Studiul lor a demonstrat ca solutiile antivirus comerciale nu reusesc uneori sa
detecteze incarcaturile utile rau intentionate, subliniind necesitatea unor masuri de securitate

avansate si complementare.

Céand vine vorba de selectarea software-ului antivirus, intelegerea nevoilor specifice ale
utilizatorului este esentiald. Piata este inundata de diverse solutii antivirus si anti-malware,
fiecare promitand 0 protectie de neegalat. O diferentiere semnificativa consta in metoda de
detectare si clasificare a amenintarilor folosita de fiecare software. Programele antivirus
traditionale se bazeaza Tn general pe detectarea bazata pe semnaturi, care identifica
amenintarile cunoscute printr-o baza de date de semnaturi malware. Cu toate acestea, dupa cum
au remarcat Pérez-Sanchez si Palacios (2022), actorii amenintarilor Th evolutie folosesc tactici
precum obscurcarea pentru a ocoli metodele traditionale de detectare. Prin urmare, este

recomandabil sa optati pentru software antivirus care combina detectarea bazata pe semnatura
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cu metodologiile euristice si bazate pe comportament. Aceasta combinatie este mai abil Tn

identificarea si atenuarea amenintarilor noi, necunoscute anterior.

Tn plus, capacitatea unei solutii antivirus nu este definita doar de protocoalele sale de detectare,
ci si de capacitatea sa de a se integra cu alte mecanisme de aparare. De exemplu, Garba et al.
(2022) a ridicat o intrebare importanta despre daca utilizatorii Windows 11 au nevoie de
software antivirus de la terti. Cercetarile lor au indicat ca masurile de securitate Tncorporate ale
Windows 11, evaluate in raport cu mai multe instrumente de evaziune antivirus gratuite si
open-source, ar putea rezista in mod independent anumitor amenintari. Cu toate acestea, ei au
subliniat, de asemenea, ca 0 solutie antivirus terta parte ar putea suplimenta si imbunatati
securitatea incorporatd, oferind 0 retea de siguranta suplimentara Tmpotriva atacurilor

sofisticate care apar continuu.

Intretinerea este un alt aspect critic care are un impact semnificativ asupra eficacitatii
instrumentelor antivirus. Sunt necesare actualizari si corectii regulate pentru a se asigura ca
software-ul raméane eficient impotriva amenintarilor nou dezvoltate. Dezvoltatorii de antivirus
lanseaza frecvent actualizari ale bazelor de date de amenintéri si ale functionalitatilor software.
Prin urmare, utilizatorii trebuie sa activeze actualizarile automate sau sa verifice in mod regulat
noi versiuni pentru a-si mentine protectia actuala. Scanarile regulate ale sistemului ar trebui,
de asemenea, programate pentru a identifica si atenua cu promptitudine potentialele amenintari.
Pérez-Sanchez si Palacios (2022) subliniaza ca sistemele invechite sunt mai vulnerabile la
atacuri, deoarece solutiile antivirus mai vechi ar putea sa nu recunoasca forme mai noi de

malware, subliniind importanta mentinerii software-ului la zi.

Tn cele din urma, constientizarea, formarea si educarea utilizatorilor joaca un rol indispensabil
Tn mentinerea solutiilor antivirus eficiente. Utilizatorii ar trebui sa fie educati cu privire la
riscurile potentiale de descarcare de software neverificat, de clic pe linkuri de e-mail
necunoscute sau de partajarea informatiilor sensibile fara o criptare adecvata. Avocatul
software-ului liber Richard Stallman (2002) a subliniat importanta alfabetizarii utilizatorilor in
libertatea si securitatea digitala. Educarea utilizatorilor cu privire la bunele practici de
securitate cibernetica nu numai ca completeaza garantiile tehnice oferite de software-ul
antivirus, ci si reduce Th mod inerent sansele de a deveni victima atacurilor de phishing, a

programelor malware si a altor amenintari cibernetice.

Tn concluzie, n timp ce dezbaterea privind necesitatea software-ului antivirus de la terti poate

persista, Tn special pentru sisteme precum Windows 11 cu aparari solide incorporate, consensul
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este clar: solutiile antivirus si anti-malware sunt indispensabile in peisajul modern de
amenintari cibernetice. Selectarea cu atentie a solutiilor antivirus avansate, mentinerea lor
regulata prin actualizari si scanari si educarea utilizatorilor cu privire la cele mai bune practici
de securitate cibernetica intaresc in mod colectiv apararea unui sistem Tmpotriva potentialelor

amenintari cibernetice.

3.2 Activarea autentificarii in doi factori (2FA) pentru conturi si dispozitive

Autentificarea cu doi factori (2FA) serveste ca un nivel esential de securitate dincolo de
utilizarea traditionala a numelor de utilizator si a parolelor. Aceasta masura de securitate
cibernetica imbunatateste protectia contului, solicitdnd doua forme de identificare Tnainte de a
acorda acces: de obicei ceva pe care 1l cunoasteti (0 parold) si ceva pe care 1l aveti (un telefon
sau un token hardware). Tn ciuda beneficiilor sale in consolidarea securitatii, implementarea si
adoptarea 2FA se confrunta cu provocari semnificative de utilizare. Chiar daca multora dintre

utilizatori nu le place asta, este o solutie sigura.

Utilizarea facila ramane un factor critic in adoptarea pe scara larga a 2FA. Potrivit Pandey si
Taffese (2021), problemele de utilizare n timpul fazei de configurare impiedica Th mod
semnificativ adoptarea la scara larga de catre utilizatori. Abordarea acestor probleme de
utilizare nu este doar o chestiune de comoditate, ci are un impact direct asupra faptului ca

utilizatorii se vor implica cu 2FA.

Intr-adevar, Acemyan si colab. (2018) subliniazi ci, desi 2FA adaugi un nivel de securitate
crucial, poate fi impovarator pentru utilizatori. Studiul lor evalueaza diferite metode 2FA
oferite de Google, gasind diferente minime de utilizare intre diferite metode 2FA. Metrici
precum eficienta, eficacitatea si satisfactia utilizatorilor indica faptul ca toate metodele au loc
de imbunitatire. In special, faza de configurare initiala este adesea cea in care utilizatorii
intampina cele mai multe frecari, descurajandu-i sa finalizeze procesul de autentificare. Tn
consecinta, cercetarea sugereaza 0 nevoie urgenta pentru dezvoltatori de a simplifica si accelera

procesul de integrare pentru 2FA pentru a creste gradul de adoptare de catre utilizatori.

Lyastani, Backes si Bugiel (2022) analizeaza calatoriile utilizatorilor 2FA pe site-uri web de
top. Studiul lor evidentiaza o lipsa semnificativa de coerentd in aspectele de design, cum ar fi
denumirea si locatia setarilor 2FA. Aceasta inconsecventd introduce un oarecare disconfort,

ceea ce duce adesea la frustrarea utilizatorului si la eventuala respingere a 2FA. Unele aspecte,
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chiar si atunci cand au fost realizate Tn mod constant pe site-uri, au fost identificate ca
problematice si daunatoare experientei utilizatorului. De exemplu, procesele de configurare
inconsistente si descrierile neclare pot deruta utilizatorii, diminuénd valoarea perceputa a 2FA.
Studiul pledeaza pentru liniile directoare standardizate UX pentru a simplifica calatoria

utilizatorului 2FA pe diferite platforme.

TIn plus fata de utilizare, liniile directoare furnizate de NIST (2017) subliniaza importanta
integrarii 2FA 1n cadre mai largi de gestionare a identitatii digitale. Conform acestor linii
directoare, 2FA ar trebui sa fie proiectat pentru a fi atat sigur, cat si usor de utilizat. Acest
echilibru este critic deoarece masurile de securitate prea complexe pot indeparta utilizatorii, in
timp ce masurile simplificate ar putea compromite securitatea. NIST subliniaza nevoia de
actualizari periodice si corectii pentru sistemele 2FA pentru a aborda amenintarile emergente

la adresa securitatii cibernetice si pentru a mentine robustetea.

Tn concluzie, in timp ce 2FA este 0 componenti esentiald in protejarea identitatilor digitale,
implementarea sa este plina de provocari, in special in ceea ce priveste gradul de utilizare.
Studiile indica faptul ca elementele de design mai consistente si intuitive pot imbunatati
substantial ratele de adoptare ale utilizatorilor. Dezvoltatorii sunt incurajati sa se concentreze
pe simplificarea proceselor de configurare si utilizare, mentinand n acelasi timp masuri de
securitate robuste. Folosirea instrumentelor de analiza predictiva a performantei si aderarea la
liniile directoare standardizate UX poate crea o experienta de utilizator 2FA mai fluida, mai
rapida si mai fiabila. Aceasta abordare holistica a 2FA nu numai ca intareste securitatea, dar
asigura si ca utilizatorii au sanse mai mari sa se implice si sa beneficieze de acest instrument

esential de securitate cibernetica.

3.3 Actualiziri regulate de software si corectii: importanta si bune practici

Una dintre practicile fundamentale Tn asigurarea securitdtii cibernetice este actualizarea si
corectia regulatd a software-ului. Aceasta practica este vitala nu numai pentru utilizatorii
individuali, ci si pentru companii si organizatii de toate dimensiunile. Actualizarile regulate
ajuta la abordarea vulnerabilitatilor care ar putea fi exploatate de actori rau intentionati,

imbunatatind astfel pozitia generala de securitate a sistemelor.

Importanta actualizarilor regulate de software poate fi inteleasda analizadnd peisajul care

evolueaza rapid al amenintarilor cibernetice. Infractorii cibernetici gasesc continuu noi
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modalitati de a exploata vulnerabilitatile din software. De exemplu, dispozitivele Internet of
Things (loT), care devin din ce Tn ce mai omniprezente, sunt deosebit de vulnerabile la diferite
atacuri datorita capacitatilor lor de calcul limitate. Gupta si Oorschot (2019) evidentiaza
importanta unui mecanism de actualizare securizat si automatizat pentru dispozitivele 10T,
avand in vedere puterea si memoria lor limitate de procesare. Ei propun o arhitecturd care
utilizeaza criptografia cu curba eliptica (Curve25519) si stabilirea cheilor autentificate pentru
a se asigura ca actualizarile software sunt atat sigure, cat si eficiente. Aceasta arhitectura
implica un mecanism de blocare a tastelor bazat pe continuitate, in care o cheie publica
incorporata in imaginea software curenta verifici semnatura oricaror actualizari. Aceasta
abordare nu numai ca protejeaza dispozitivele 10T de potentiale exploatari, dar asigura si faptul

ca dispozitivele raman functionale chiar daca producatorul inceteaza sa ofere actualizari.

O alta industrie care beneficiaza enorm de pe urma actualizarilor regulate de software este
sectorul auto. Tranzitia de la sistemele traditionale centrate pe hardware la arhitecturi avansate,
definite de software, a permis o autonomie, conectivitate si caracteristici de siguranta
imbunatatite Tn vehicule. Bazzi si colab. (2024) discuta o metodologie de actualizare a
software-ului bogata in variabilitate folosind o abordare Merkle arbore, care este deosebit de
eficienta in tratarea cu mai multe unitati de control electronic distribuite (ECU). Aceasta
metodd asigurd coerenta pe toate platformele, ceea ce este crucial avand in vedere
complexitatea arhitecturilor moderne de vehicule. Actualizarile regulate ale software-ului n
acest context nu numai ca imbunatatesc caracteristicile vehiculului, ci si mentin standarde

Tnalte de siguranta si Securitate, care sunt esentiale pentru industria auto moderna.

Pe langa aceste aplicatii specializate, actualizarile si corectiile regulate sunt cruciale pentru
software-ul obisnuit utilizat in computerele personale si dispozitivele mobile. Legea Sarbanes-
Oxley (2002), desi se concentreaza Tn primul rand pe guvernanta corporativa si practicile
financiare, influenteaza indirect securitatea cibernetica prin obligarea stabilirii de controale
interne care pot include actualizari regulate de software si gestionarea corectiilor. Companiile
care adera la aceste reglementéri sunt in general mai bine echipate pentru a preveni incélcarile

de securitate care ar putea aparea din cauza software-ului invechit.

Cele mai bune practici pentru actualizari regulate de software includ nu doar instalarea
automata a actualizarilor, Ci si 0 strategie cuprinzatoare care implica educarea utilizatorilor cu
privire la importanta acestor actualizari. Programele de constientizare pot ajuta utilizatorii sa

inteleaga ca actualizarile includ adesea corectii critice de securitate care le protejeaza datele si
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confidentialitatea. O altd buna practica este utilizarea sistemelor centralizate de gestionare a
corectiilor in setdrile organizationale. Aceste sisteme asigura ca toate dispozitivele sunt

actualizate Tntr-o maniera coordonata, reducand sansele de a avea vulnerabilitati Tn retea.

Mai mult, practica de a testa actualizarile inainte de a le implementa ntr-un mediu live este
cruciala. Acest lucru asigura ca actualizarile nu introduc din neatentie probleme noi sau
conflicte cu sistemele existente. Organizatiile ar trebui, de asemenea, sa mentina un inventar al
tuturor software-urilor si dispozitivelor, asigurandu-se ca toate sunt actualizate. Acest lucru
poate fi facilitat de instrumente automate care scaneaza actualizarile lipsd si alerteaza

administratorii.

Pe scurt, peisajul amenintarilor cibernetice necesita 0 abordare proactiva a actualizarilor
software si a corectiilor. Folosirea mecanismelor de actualizare sigure, asa cum sunt propuse
de Gupta si Oorschot (2019) pentru dispozitivele 10T si de Bazzi si colab. (2024) pentru
sistemele auto poate spori semnificativ securitatea. Tn plus, aderarea la cadrele de reglementare
precum Legea Sarbanes-Oxley asigura ca organizatiile mentin controale interne solide, care
includ actualizari regulate de software. Urmand aceste bune practici, indivizii si organizatiile

deopotriva isi pot reduce in mod semnificativ vulnerabilitatea la atacurile cibernetice.

3.4 Ramaneti informat cu privire la evolutiile securitatii cibernetice: stiri,

bloguri si resurse educationale deschise

Intr-0 epoci in care amenintarile cibernetice devin din ce in ce mai sofisticate, a rimane
informat cu privire la evolutiile securitatii cibernetice este esential pentru persoanele care
doresc sa-si protejeze prezenta digitala. Educatia si constientizarea continua pot contribui la
atenuarea riscurilor, oferind utilizatorilor cunostintele necesare pentru a recunoaste si a
raspunde eficient amenintarilor emergente. Aceasta sectiune exploreaza diverse resurse, cum
ar fi posturi de stiri, bloguri si platforme educationale pe care persoanele fizice le pot utiliza

pentru a fi la curent cu evolutiile securitatii cibernetice.

Una dintre caile cheie pentru a ramane informat este prin intermediul stirilor specializate Tn
domeniul securitatii cibernetice si al motoarelor de informatii despre amenintari. Un exemplu
este SecBuzzer, o platforma multicanal conceputa pentru a colecta informatii despre amenintari
din diverse surse, inclusiv sisteme publice de diseminare a amenintarilor, cum ar fi NVD

(National Vulnerability Database) si CERT (Computer Emergency Response Team) (Huang,
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Huang si Mao, 2019). SecBuzzer foloseste inteligenta crowdsourced si contribuie la un model
de alertd de amenintari cibernetice bazat pe retea, oferind astfel perspective complete asupra
amenintarilor emergente. Pentru utilizatorul obisnuit, abonarea la astfel de platforme poate
oferi alerte critice si actualizari cu privire la cele mai recente activitati rau intentionate si
potentiale vulnerabilitati, ceea ce reprezinta un atu de nepretuit Tn mentinerea unei igiene solide

a securitatii cibernetice.

Resursele educationale au castigat, de asemenea, importanta, in special in timpul pandemiei de
COVID-19, care a necesitat o trecere la medii de invatare la distanta. Institutii precum Murray
State University (MSU) s-au adaptat prin integrarea platformelor precum Discord pentru a
construi comunitati educationale virtuale (Joyce, Sahawneh si Dixon, 2022). Prin astfel de
platforme, atat studentii, cat si profesorii se pot angaja in comunicare in timp real, pot partaja
resurse si pot participa la sesiuni de invatare interactiva axate pe securitatea cibernetica. Aceste
comunitati NU numai ca imbunatatesc intelegerea conceptelor de securitate cibernetica, dar si
tin participantii la curent cu cele mai recente tendinte si amenintari. Prin alaturarea sau
formarea unor grupuri similare de invatare colaborativa, indivizii pot beneficia de cunostinte

colective si de impartasirea experientei.

In plus, integrarea exercitiilor practice si a experientelor practice in educatia in domeniul
securitatii cibernetice este cruciala pentru dezvoltarea unei intelegeri mai profunde. Dupa cum
Weiss si colab. (2021) sugereaza ca competitiile si exercitiile axate pe securitate au devenit
mai raspandite si ar trebui incorporate in programele educationale. Aceste activitati ofera
expunere practica la scenarii din lumea reala, ajutand participantii sa-si dezvolte abilitatile
necesare pentru a detecta si a raspunde amenintarilor cibernetice. Prin implicarea in astfel de
exercitii, indivizii pot ramane la curent cu tehnicile si instrumentele utilizate in securitatea

cibernetica, imbunatatindu-si astfel capacitatile defensive.

Sfatul etern al lui Benjamin Franklin, ,,0 investitie Tn cunoastere plateste intotdeauna cel mai
bun interes”, serveste drept principiu calauzitor Tn domeniul educatiei Tn domeniul securitatii
cibernetice. A se mentine educat si informat cu privire la cele mai recente evolutii nu este doar
0 optiune, ci 0 necesitate. Platformele si resursele moderne ofera oportunitati ample de invatare
continua. De exemplu, blogurile de securitate cibernetica ofera adesea informatii actualizate
despre noile vulnerabilitati, corectii si bune practici. Abonarea la bloguri si site-uri de stiri bine
respectate, cum ar fi Krebs on Security sau The Hacker News, poate imbunatati Tn mod

semnificativ intelegerea si vigilenta cuiva la noile amenintari si tehnici defensive.
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Pe langa acestea, participarea la seminarii web si ateliere online gazduite de experti in securitate
cibernetica poate fi incredibil de benefica. Aceste sesiuni de obicei aprofundeaza mai profund
n aspectele specifice ale apararii cibernetice, oferind perspective care nu sunt usor disponibile
prin alte medii. De asemenea, ofera oportunitati de creare de retele, permitand participantilor
sa se conecteze cu profesionisti din industrie si colegi, promovand o comunitate de practica

care contribuie la invatarea comuna si la imbunatatirea continua.
Legea nr. 58 din 14 martie 2023 privind securitatea si apararea cibernetica a Romaniei

Scopul Legii: Legea nr. 58/2023 stabileste cadrul juridic pentru securitatea si apararea
cibernetica a Romaniei, avand ca scop protejarea infrastructurii critice si prevenirea atacurilor
cibernetice la nivel national. Aceasta include masuri pentru a consolida securitatea cibernetica

si pentru a imbunatati capacitatea de aparare impotriva amenintarilor cibernetice.
Domenii vizate:

1. Infrastructura critica: Legea se aplica institutiilor publice, operatorilor economici si

organizatiilor care detin sau gestioneaza infrastructura critica.

2. Protectia datelor: Se instituie masuri stricte pentru protejarea datelor confidentiale,

inclusiv ale persoanelor fizice si juridice.

3. Colaborarea interinstitutionala: Este promovatd cooperarea intre institutiile publice

si private pentru a asigura un raspuns prompt si eficient la incidentele cibernetice.
Principalele prevederi:

« Responsabilititi institutionale: Autoritatile statului, precum Serviciul Roman de
Informatii (SRI) si alte agentii, au atributii sporite n detectarea si prevenirea atacurilor

cibernetice.

« Obligatii pentru entitatile vizate: Toti operatorii de infrastructura critica trebuie sa
implementeze masuri minime de securitate cibernetica si sa raporteze incidentele catre

autoritatile competente.

e Formarea personalului: Se pune un accent puternic pe instruirea si certificarea

expertilor Tn securitate cibernetica pentru a gestiona riscurile emergente.

Masuri de securitate si apirare cibernetica:
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« Planuri de aparare: Institutiile sunt obligate sa dezvolte si sa actualizeze planuri de

aparare cibernetica pentru a raspunde la atacuri si brese de securitate.

« Monitorizare si control: Autoritatile pot desfasura activitati de monitorizare a retelelor

si sistemelor informatice pentru a preveni si a detecta atacuri.

o Sanctiuni: Legea prevede sanctiuni pentru entitatile care nu respecta obligatiile privind

securitatea cibernetica, inclusiv amenzi considerabile.

Impactul legii: Aceasta lege este esentiala n contextul cresterii amenintarilor cibernetice la
nivel global si Tn Roménia. Prin intarirea cadrului juridic si a colaborarii intre entitatile publice
si private, se urmareste reducerea vulnerabilitatilor si asigurarea securitatii nationale n spatiul

cibernetic.

Publicare oficiala: Legea a fost publicata in Monitorul Oficial al Romaniei, Partea I, nr. 214

din 15 martie 2023 si a intrat in vigoare la data publicarii.

Tn concluzie, a ramane informat cu privire la evolutiile securitatii cibernetice necesita 0
abordare cu mai multe fatete, valorificand stiri si platforme de informatii despre amenintari,
comunitati educationale, exercitii practice si oportunitati de invatare continua. Utilizarea
acestor resurse nu numai ca imbunatateste constientizarea si cunostintele cuiva, ci 1i permite si
utilizatorilor obisnuiti sa se apere mai bine Tmpotriva peisajului in continua evolutie al

amenintarilor cibernetice.
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PARTEA A lI-A
GHID PRACTIC

“Acum toti suntem conectati prin internet, ca neuronii dintr-un creier urias.”

Stephen Hawking

ALICE GEORGESCU

Lumea securitatii cibernetice este un peisaj vast si in continud evolutie, esential In era
hiperconectata de astazi. Acest text exploreaza elementele fundamentale ale securitatii
cibernetice, cum ar fi protectia retelelor, securitatea informatiilor, securitatea aplicatiilor,
protectia punctelor finale, si securitatea in cloud. Tn capitolele urmdatoare sunt abordate
concepte precum managementul identitatii si accesului (IAM), raspunsul la incidente, si Threat
Intelligence. De asemenea, sunt prezentate provocarile actuale, inclusiv complexitatea

amenintarilor, factorul uman, si conformitatea reglementarilor.

Se subliniaza importanta protejarii datelor personale si confidentialitatii, oferind
practici pentru utilizatori individuali si organizatii. De asemenea, sunt prezentate strategii
specifice pentru protejarea datelor in mediul educational si pentru educatia digitala a elevilor
si profesorilor. Conformitatea cu reglementari precum GDPR, CCPA si HIPAA este cruciala

pentru mentinerea confidentialitatii si securitatii in mediul online.

Cuvinte chei: Securitate cibernetica, Threat Intelligence, Raspuns la incidente, 1AM,
GDPR, Zero Trust, Al, Ransomware, Phishing, Protectia datelor, Confidentialitate, Atacatori

cibernetici, Educatie digitala, Malware, Cloud Security, Endpoint Protection.
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Capitolul 4

Lumea securitatii cibernetice

Lumea securitatii cibernetice este vasta, dinamica si In continua evolutie, deoarece cuprinde
instrumentele, practicile si strategiile utilizate pentru a proteja de amenintarile cibernetice atat

sistemele digitale si retelele cét si datele.

Securitatea cibernetica este cruciala in lumea hiperconectatd de astazi, deoarece apara totul -
de la dispozitive individuale pana la infrastructura nationala critica — de criminali cibernetici,

hacktivisti si chiar actori representand state nationale.

O succinta prezentare a acestei lumi ne obliga sa abordam 0 prezentare generala a elementelor
de baza dar si o evaluare a tendintelor emergente, a provocarilor din lumea securitatii

cibernetice si a viitorului acestei lumi.

4.1 Elementele de baza ale securitatii cibernetice

Pentru a intelege lumea cibernetica trebuie sa stapanim intelegerea catorva termeni de baza cu

care limbajul acesteia opereaza.
Securitatea retelei

Asigurarea securitatii unei retele, si putem sa ne referim la reteaua locala a unei organizatii sau

.....

retelei si a datelor transmise prin aceasta.

Ea include sisteme de tip firewall, sisteme de detectare a intruziunilor (IDS Intrusion Detection
System) si controale de acces la retea pentru a preveni accesul neautorizat si a atenua

amenintarile.
Securitatea informatiilor (InfoSec)

Asigurarea securitatii informatiilor Se concentreaza pe protejarea confidentialitatii, integritatii

.....

si disponibilitatii datelor, indiferent daca sunt in repaus sau in tranzit. Confidentialitatea,

b

Integritatea si Disponibilitatea, denumite adesea triada CIA (Confidentiality, Integrity and
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Availability - nu are nimic de-a face cu Agentia Centrala de Informatii!), sunt principii de baza,

dar fundamentale pentru mentinerea securitatii solide intr-un mediu dat.
Ea include criptarea, mascarea datelor si practicile de stocare securizata.
Securitatea aplicatiei

Asigurarea securitatii aplicatiilor implica securizarea aplicatiilor software de vulnerabilitati pe
tot parcursul ciclului lor de viata, de la dezvoltare pana la implementare. Acestea includ practici

de codare sigure, corectii regulate si evaluari periodice ale vulnerabilitatilor.
Securitate punct final

Punctele finale (End Point) sunt dispozitive fizice care se conecteaza la 0 retea de computere
si fac schimb de informatii cu aceasta. Ca exemple de puncte finale putem enumera
dispozitivele mobile, computerele desktop, masinile virtuale, serverele, dispozitivele Internet-

of-Things (camere de supraveghere, dispozitive de control al iluminarii sau temperaturii).

Securitate punctelor finale implica protejarea acestora prin folosirea unui software antivirus, a
sistemelor EDR (Endpoint Detection and Response) si a unor mecanisme puternice de

autentificare.
Securitate n cloud

Pe masura ce tot mai multe organizatii trec la infrastructura bazata pe cloud, securitatea in
cloud se concentreaza pe securizarea datelor si a aplicatiilor gazduite in acesta. Securitatea in
cloud include implementarea managementului identitatii, criptarii datelor si controalelor de

acces.

Gestionarea identitatii si a accesului (IAM - Identity Access Management)

Managementul identitatii, cunoscut si sub numele de management al identitatii si al accesului,
este un cadru de politici si tehnologii care asigura ca numai utilizatorii autorizati pot accesa
anumite resurse. Acesta include autentificare (verificarea identitatii unui utilizator) si

autorizare (acordarea de permisiuni).

Autentificarea cu mai multi factori (MFA - Multi-Factor Authentication) si autentificarea unica

(SSO - Single Sign-On) sunt exemple de strategii IAM.
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Raspuns la incident si managementul incidentului

Raspunsul la incident si managementul incidentului se refera la procesul de identificare,
gestionare si recuperare in urma incidentelor de securitate cibernetica. Acestea includ crearea
de planuri de raspuns la incident (IRP - Incident Response Plan), efectuarea de investigatii
criminalistice si implementarea strategiilor de izolare si recuperare. Toate organizatiile ar
trebui sa aiba un plan de raspuns la incident. Acesta este un document scris, aprobat oficial de
echipa de conducere, care va ajuta organizatia inainte, in timpul si dupa un incident de
securitate confirmat sau suspectat. El clarifica rolurile si responsabilitatile si ofera indrumari
cu privire la activitatile cheie. De asemenea, ar trebui sa includa o lista de securitate cibernetica

a persoanelor cheie care ar putea fi necesare in timpul unei crize.
Threat Intelligence

Informatiile privind amenintarile cibernetice cuprind date extinse, concepute pentru a anticipa
si @ contracara amenintarile specifice unei organizatii, indiferent de dimensiunea acestia,

industria din care face parte sau nivelul de maturitate a securitatii cibernetice al organizatiei.

Threat Intelligence se referd la colectarea si analiza informatiilor privind amenintarile
emergente, vulnerabilitatile si metodele de atac pentru a anticipa si a raspunde la potentiale

incidente de securitate.
Conformitate si reglementari

Securitatea cibernetica este puternic reglementatd in multe industrii, cu legi si standarde
precum GDPR (General Data Protection Regulation), HIPAA (Health Insurance Portability
and Accountability Act) si PCI DSS (Payment Card Industry Data Security Standard) care

ghideaza organizatiile cu privire la modul de protejare a informatiilor sensibile.
Amenintare Sau atac cibernetic

Un atac cibernetic este o incercare rau intentionata si deliberatd a unei persoane sau a unei
organizatii de a incélca sistemul de informatii al altei persoane sau organizatii. De obicei,

atacatorul cauta un anumit tip de beneficiu de la ntreruperea retelei victimei.
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Putem distinge mai multe tipuri de amenintari cibernetice insa vom descrie pe scurt doar 10

dintre acestea © :

1. Malware: software rau intentionat conceput pentru a perturba, deteriora sau obtine acces

neautorizat la un sistem. Exemplele includ virusi, viermi, ransomware si spyware.

2. Phishing: un atac in care infractorii cibernetici pacalesc victimele sa dezvaluie informatii
personale, cum ar fi parole sau numere de card de credit, dandu-se drept entitati legitime in e-

mailuri, mesaje text sau apeluri telefonice.

3. Ransomware: un tip de malware care cripteaza datele unei victime, atacatorii cerand o
rascumpdrare pentru decriptare. Ransomware-ul a devenit 0 amenintare cibernetica de varf la

nivel mondial, afectand atat organizatiile, cat si persoanele fizice.

4. Inginerie sociala: Tactici care manipuleaza indivizi pentru a efectua actiuni sau a divulga
informatii confidentiale, cum ar fi prin uzurparea identitatii, inselaciunea sau manipularea

emotionala.

5. DDoS (Distributed Denial of Service): un atac care inunda un sistem cu trafic, coplesindu-I

si facandu-1 inaccesibil pentru utilizatorii legitimi.

6. Amenintari interne: amenintari care provin de la indivizi din cadrul unei organizatii, cum ar
fi angajatii, care pot cauza prejudicii intentionat Sau neintentionat securitatii digitale a

organizatiei.

7. Amenintari persistente avansate (APT): Campanii de spionaj cibernetic pe termen lung,
tintite, desfasurate de actori sofisticati, adesea state nationale, care isi mentin prezenta n

reteaua victimei pentru perioade indelungate.

o ey

8. Zero-Day Exploits: Atacurile care exploateazd vulnerabilitati in software care sunt
necunoscute furnizorului de software si pentru care inca nu au fost realizate patch-uri de

securitate.

9. Atacuri Man-in-the-Middle (MitM): Atacatorii intercepteaza si manipuleaza comunicarea

dintre doua parti fara stirea lor, adesea pentru a fura date sau acreditari.

® 0 lista mai completi poate fi gasitd pe site-ul companiei Fortinet la adresa
https://www.fortinet.com/resources/cyberglossary/types-of-cyber-attacks
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10. SQL Injection: Atacatorii exploateaza vulnerabilitatile din baza de date a unei aplicatii web
prin injectarea de cod SQL rau intentionat, care le poate permite sa acceseze, sa modifice sau

sa stearga date.

4.2 Tendinte cheie Tn securitatea cibernetica

Conform raportului Fortinet 2023 “in a doua jumatate a anului 2023, peisajul securitatii
cibernetice a inregistrat dezvoltari semnificative care au impactat considerabil suprafata de atac
digital. Printre acestea, s-a remarcat cresterea atacurilor cibernetice sofisticate care vizeaza

entititi de mari dimensiuni si infrastructura esentiala”. ’

Inteligenta artificiala (Al) si invatare automata (ML — Machine Learning) sunt din ce in ce mai
utilizate Tn securitatea cibernetica atat defensiva, cét si ofensiva. Pe partea defensiva, acestea
sunt aplicate in detectarea anomaliilor, raspunsul automat la amenintari si monitorizarea
securitatii. Cu toate acestea, atacatorii folosesc Al pentru atacuri mai sofisticate, cum ar fi e-

mailurile de phishing generate de Al sau ocolirea sistemelor de securitate.

Au aparut grupurile de ransomware, care au adoptat un model de afaceri in care ofera
instrumente de ransomware pentru o0 taxa sau o parte din profit - Rise of Ransomware-as-a-
Service (RaaS). Acest lucru a redus bariera de intrare pentru atacatorii mai putin calificati, dar

a contribuit la cresterea numarului de incidente ransomware.

A crescut si numarul atacurilor care vizeaza elemente mai putin sigure din cadrul lantului de
aprovizionare al unei organizatii, atacuri prin care un cod rau intentionat a fost injectat in

actualizarile software. Aceste atacuri au evidentiat riscurile prezentate de furnizorii terti.

Pe masura ce mai multe organizatii migreaza catre cloud, se confruntd cu noi provocari de
securitate, cum ar fi configuratii gresite, brese ale securitatii datelor si probleme de
conformitate. Astfel ca securizarea mediilor si serviciilor cloud precum SaaS (Software as a

Service) si laaS (Infrastructure as a Service) a devenit o prioritate.

" Raport Fortinet 2023 https://www.fortinet.com/resources/analyst-reports/threat-report-2h-
2023
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Avrhitectura Zero Trust (ZTA)® a devenit rapid o piatrd de temelie a securititii cibernetice
moderne si implicatiile ei pentru afaceri devin din ce in ce mai profunde. Conceptul principal
din spatele modelului de securitate Zero Trust este ,,nu ai incredere niciodata, verifica
intotdeauna”, ceea ce inseamna ca niciun utilizator sau dispozitiv, in interiorul sau in afara
retelei, nu este automat de incredere. Ca urmare accesul este acordat pe baza unei verificari

stricte a identitatii si a politicilor, si contribuie la reducerea cailor de atac.

Odata cu proliferarea dispozitivelor IoT in case, intreprinderi si infrastructura critica,
securizarea acestor dispozitive adesea subprotejate este o0 provocare in crestere. Dispozitivele

loT pot fi exploatate ca puncte de intrare in retele mai mari.

Desi inca 1n stadiile sale incipiente, calculul cuantic reprezinta atat 0 amenintare viitoare, cat
si 0 oportunitate. Calculatoarele cuantice ar putea schimba metodele traditionale de criptare,

ceea ce inseamna ca dezvoltarea criptarii rezistente la cuanti este deja in curs.

Exista o lipsa globala de profesionisti calificati in securitate cibernetica, ceea ce pune presiune
asupra organizatiilor pentru a mentine pozitii de securitate robuste. Se preconizeaza ca aceasta

lipsa va creste, crescand cererea de formare si educatie Th domeniul securitatii cibernetice.

4.3 Provocari Tn securitatea cibernetica

Tn lumea n care traim sunt o multime de variabile care apar si influenteaza totul, ca intr-un

efect de domino: un hacker din Rusia, un tsunami din Asia, un grup terorist din Orient sau ...

Lumea ciberneticd, desi este 0 lume “mai noud” este supusd unor provocari constante pe

multiple paliere.
Complexitatea amenintarilor

Amenintarile cibernetice devin din ce in ce mai sofisticate. Tn acelasi timp, consecinta directi

a proceselor de transformare digitala stimulate de progresul unei lumi din ce in ce mai

8 O descriere detaliata a acestei tip de arhitecturd se giseste la adresa
https://en.wikipedia.org/wiki/Zero_trust security model
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tehnologizate, zona expusa a unei companii este din ce n ce mai extinsa, A tine pasul cu aceste

amenintari in evolutie este 0 provocare constanta.

Extinderea retelelor de tip dark web, mai ales dupa perioada pandemiei de COVID-19,
reprezinta 0 provocare majora si intareste importanta efectuarii activitatilor de informare despre

amenintarile posibile din aceste colturi intunecate ale internetului. Conform unui raport al
Cibersecurity Ventures®, se preconizeazi ci costurile globale ale criminalititii ar putea ajunge
la 10,5 trilioane de dolari pe an.

Echilibrare Tntre securitate si utilizare, conformitate vs. securitate

Devine tot mai dificila gasirea echilibrului corect intre masurile stricte de securitate si confortul
utilizatorului. Folosirea unor protocoalele de securitate puternice pot Tmpiedica uneori

productivitatea, si asta poate conduce la respingerea de catre utilizatori a diverselor produse.

Organizatiile se concentreaza adesea pe indeplinirea conformitdtii cu reglementarile, mai
degraba decét pe asigurarea securitatii reale. A fi conform nu inseamna Tntotdeauna a fi in

siguranta, ceea Ce poate lasa organizatiile vulnerabile la atacuri.
Factorul uman
Tn ciuda progreselor tehnologice, oamenii raman veriga cea mai slaba a securitatii cibernetice.

Ingineria sociala, phishingul si eroarea umana contribuie la un procent mare de incalcari ale

protocoalelor de securitate. Prin urmare, educatia si constientizarea utilizatorilor sunt vitale.

Lipsa de personal certificat si calificat pentru a satisface cererea tot mai mare de profesionisti
din domeniul securitatii cibernetice continua sa creasca. Forumul Economic Mondial, in
colaborare cu mai multe companii, a lansat o platforma de educatie online destinata atat
persoanelor fizice cat si organizatiilor numita Cibersecurity Learning Hub®. Scopul acestui

proiect este de a forma si de a imbunatati abilitatile profesionistilor in securitate

Securizarea lucrului de la distanta:

% https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
10 https://www.weforum.org/projects/cybersecurity-learning-hub/
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Trecerea la munca de la distanta din cauza pandemiei de COVID-19 a creat noi provocari de
securitate. Securizarea retelelor de acasa, a dispozitivelor si a accesului de la distanta la

sistemele corporative este cruciald pentru mentinerea unui mediu de lucru sigur.

4.4 Viitorul securitatii cibernetice

Viitorul securitatii cibernetice va fi probabil modelat de atat de progresele tehnologice si
interconectivitatea tot mai mare a sistemelor céat si de amenintarile persistente din partea

infractorilor cibernetici.

Caurmare directiile de interes Tn ceea ce priveste dezvoltarea domeniului securitatii cibernetice

includ: 1

e Automatizare si IA: Pe masurd ce amenintarile cibernetice devin mai complexe,
automatizarea detectarii si a raspunsului amenintarilor va fi esentiala pentru gestionarea
atacurilor la scara larga.

e Criptografie post-cuantica: pregatirea metodelor de criptare pentru aparitia calculului
cuantic.

e Confidentialitate si protectia datelor: Cu cat mai multe date sunt colectate si stocate
online, asigurarea unei protectii solide a confidentialitatii va riméane 0 preocupare
principala.

e Rezilienta cibernetica: Tn loc sa se concentreze exclusiv pe prevenire, strategiile viitoare
vor acorda prioritate rezilientei, capacitatii de a se recupera rapid dupa incidente.

% Informatiile au fost preluate din urmitoarele documente:
1. https://www.researchgate.net/publication/381779828 A _Report on_The Future Lan
dscape_of Cybersecurity
2. https://www.researchgate.net/publication/372778266 _The Future of Cybersecurity
and_Its_Potential Threats
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Capitolul 5

Victime si Atacatori

“Invatd din greselile altora. Nu vei trdi atdt de mult incdt sd le faci tu pe toate”

Eleanor Roosevelt

Lumea securitatii cibernetice este un peisaj in continua schimbare, in care victimele, aparatorii

si atacatorii sunt blocati Tntr-o lupta continua. Ce putem face pentru ca in aceasta lupta sa nu

devenim victime? Cum putem sa ii identificam pe atacatori? Pentru a putea raspunde, in parte,

la aceste intrebari trebuie sa intelegem vulnerabilitatile noastre si ale organizatiilor noastre.

5.1 Identitatea online

Identitatea online se refera la persoana digitala pe care 0 creeaza un individ atunci cand

foloseste internetul si poate fi folosita pentru a autentifica si autoriza accesul la diverse servicii

digitale.

Componentele cheie ale identitatii online:

4.

Informatii personale: nume, adrese, numere de telefon, date de nastere etc.

Acreditari digitale: nume de utilizator, parole, intrebari de securitate, date biometrice
(cum ar fi amprentele digitale sau recunoasterea faciala).

Prezenta n retelele sociale: profiluri, postari, aprecieri si continut partajat pe platforme
precum Facebook, Twitter, Instagram etc.

Informatii financiare: detalii card de credit, date de conectare bancare, istoricul platilor.

Principalele riscuri la care poate fi supusa 0 persoana sunt:

1.

2.

Furtul de identitate: atunci cand infractorii cibernetici fura informatii personale pentru
a uzurpa identitatea online a unei persoane ei pot deschide noi conturi de credit, pot
scurge conturi bancare sau pot comite diverse fraude.

Atacuri de preluare a conturilor (ATO): Hackerii folosesc acreditarile de conectare
furate (obtinute adesea din brese de securitate ale datelor) pentru a accesa diferite
conturi online. Atacatorii aduna, de obicei, o listd de nume de utilizator valide sau
adrese de e-mail asociate conturilor de utilizator. Apoi, incearca 0 selectie de parole
utilizate frecvent sau slabe (de exemplu, ,,parolal23” sau ,,qwerty”) pentru toate
conturile colectate.

Phishing: infractorii cibernetici pacalesc indivizii sa dezvaluie informatii personale prin
comunicari frauduloase, uzurpand adesea identitatea unor entitati legitime.
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5.2 incilciri ale securititii datelor Tn mediul organizational

Incilcdri ale securitatii datelor apar atunci cand persoane neautorizate obtin acces la date
confidentiale sau sensibile, care pot include identitati personale, informatii financiare, secrete
de afaceri sau proprietati intelectuale. Bresele de date pot rezulta din piratare, vulnerabilitati

ale sistemului organizational, amenintari interne sau chiar expunerea accidentald a datelor.
Principalele modalitati de incélcare a securitatii datelor sunt:

1. Hacking: infractorii cibernetici exploateaza vulnerabilitatile sistemelor pentru a
fura date (de exemplu, prin programe malware, ransomware sau prinexploatarea
directa a sistemului).

2. Atacurile de tip phishing: Atacatorii insala utilizatorii pentru a-si furniza datele de
conectare sau date sensibile, care pot fi apoi folosite pentru acces neautorizat.

3. Amenintari interne: angajatii sau contractantii care au acces la date sensibile scurg
sau vand informatii Tn mod intentionat Sau neintentionat.

4. Inginerie sociala: Atacatorii manipuleaza oamenii pentru a divulga informatii
confidentiale, cum ar fi acreditarile de conectare, fara a utiliza tehnici tehnice de
hacking.

5. Furt fizic: dispozitivele precum laptopurile, hard disk-urile sau smartphone-urile
care contin date sensibile pot fi furate si exploatate.

Consecintele incalcarii securitatii datelor pot fi grave sau mai putin grave, dar intotdeauna se

plateste un cost!

Costurile pot fi de natura financiara atunci cand persoanele fizice, companiile se confrunta cu
pierderi monetare directe din cauza fraudei, amenzilor de reglementare pentru ca nu protejeaza
in mod adecvat datele sensibile, platilor de rascumparare sau a scaderii valorilor generate de
pierderea increderii in companie. Dar putem sa vorbim si de costuri morale, daune
reputationale pentru ca majoritatea companiilor care sufera brese ale datelor se confrunta

adesea cu o pierdere a increderii care erodeaza relatiile cu clientii.

5.3 Exemple de incilcari ale securitaitii datelor

Equifax (https://en.wikipedia.org/wiki/2017 Equifax_data_breach )

Ce s-a intamplat: prin bresa de securitate Equifax a compromis informatiile personale ale
aproximativ 147 de milioane de persoane, inclusiv numerele de securitate sociala, datele de

nastere si detaliile cardului de credit.
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Impact: furt de identitate pe scara larga, procese colective si sanctiuni de reglementare in urma

carora Equifax a platit peste 700 de milioane de dolari in acorduri si amenzi.

Facebook (https://teampassword.com/blog/facebook-hacks-a-history-of-security-breaches-at-

facebook )

Ce s-a Intamplat: Tn 2019 o vulnerabilitate a platformei Facebook a expus datele personale a
peste 530 de milioane de utilizatori, inclusiv numere de telefon, adrese de e-mail si alte

informatii sensibile. Scurgeri de date au aparut si Tn 2021.

Impact: aceasta incalcare a evidentiat preocuparile permanente legate de confidentialitate
asociate cu platformele de social media si capacitatea acestora de a proteja datele utilizatorilor.

De asemenea, a condus la 0 analiza suplimentara a practicilor de date ale Facebook.

Yahoo (2013 si 2014 - https://en.wikipedia.org/wiki/Yahoo! data_breaches )

Ce s-a intamplat: Yahoo a suferit doua brese majore care au expus in mod colectiv datele a

peste 3 miliarde de conturi, inclusiv nume de utilizator, parole si intrebéari de securitate.

Impact: aceasta ramane una dintre cele mai mari brese ale securitatii datelor din istorie.
Incilcarea a erodat increderea Tn practicile de securitate ale Yahoo si a contribuit la o

devalorizare semnificativa a companiei.

Target (2013 https://www.cardconnect.com/launchpointe/payment-trends/target-data-breach/

Ce s-a intamplat: Hackerii au obtinut acces la sistemele Target prin intermediul unui furnizor
tert, compromitand informatiile despre cardul de credit si debit a aproximativ 40 de milioane

de clienti in timpul sezonului de cumparaturi de sarbatori.

Impact: Target s-a confruntat cu actiuni legale, amenzi de reglementare si a trebuit sa

cheltuiasca milioane pentru imbunatatiri de securitate si compensarea clientilor.

Marriott International (2018, 2020 , 2022 https://www.threater.com/blog/lessons-learned-
from-the-marriott-hack-of-2022/ )

Ce s-a intamplat: Bresa de securitate a afectat sistemul de rezervare al diviziei Starwood a
Marriott, expunand datele personale a pana la 500 de milioane de clienti, inclusiv numerele de

pasapoarte si informatii despre cardul de credit.
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Impact: Marriott a fost amendat cu 123 de milioane de dolari de catre Biroul Comisarului
pentru Informatii (ICO) din Regatul Unit in conformitate cu GDPR, iar incalcarea a ridicat

ingrijorari semnificative cu privire la securitatea datelor clientilor in industria ospitalitatii.

Capital One (2019 https://www.capitalone.com/digital/facts2019/ )

Ce s-a intdmplat: Un hacker a obtinut acces la datele personale a peste 100 de milioane de
clienti Capital One, inclusiv scoruri de credit, numere de securitate sociala si numere de cont

bancar, din cauza unui firewall gresit configurat in infrastructura cloud.

Impact: provocari legale si amenzi de reglementare, ridicand ingrijorari cu privire la securitatea

sistemelor bazate pe cloud utilizate de institutiile financiare.

LinkedIn (2021 https://www.linkedin.com/pulse/linkedin-data-breach-700m-2021-david-
sehyeon-baek--ex85c¢/ )

Ce s-a intdmplat: Datele de la 700 de milioane de utilizatori LinkedIn (aproximativ 93% din
baza de utilizatori a platformei) au fost razuite si vandute pe dark web. Datele includ informatii

personale, cum ar fi nume complete, numere de telefon si detalii profesionale.

Impact: Desi nu s-au scurs informatii financiare sau parole sensibile, incalcarea a provocat
ingrijorare larg raspanditd cu privire la confidentialitate si potentiala utilizare gresita a

identitatilor profesionale.

Exemplele demonstreazd ca, din perspectiva consecintelor, aceste incidente pot avea
consecinte devastatoare personale, financiare si reputationale. Pe masura ce dependenta noastra
de serviciile digitale creste, la fel creste si nevoia de practici solide de securitate cibernetica,

atat la nivel individual, céat si la nivel organizational.

5.4 Atacatorii cibernetici

Atacatorii cibernetici sunt persoane sau grupuri care folosesc tehnologia pentru a desfasura
activitati rau intentionate, cum ar fi furtul de date sensibile, intreruperea serviciilor digitale sau
cauzarea de prejudicii organizatiilor, guvernelor sau persoanelor. Acesti atacatori variaza foarte

mult Tn ceea ce priveste motivatiile, metodele si nivelurile de abordare a atacului cibernetic.

Motivatiile atacatorilor cibernetici pot fi variate dar cele mai multe se incadreaza n urmatoarele

directii:
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e (Castig financiar: Multi criminali cibernetici sunt motivati de profit.

o Ideologie: Hacktivistii si teroristii cibernetici sunt adesea condusi de dorinta de a
promova 0 anumita cauza politica, sociala sau religioasa. Scopul lor este sa
perturbe, sa defdimeze sau sa creasca gradul de constientizare cu privire la
problemele alese.

e Spionaj si colectare de informatii: atacatorii sponsorizati de stat cautd adesea sa fure
informatii clasificate, tehnologie proprietara sau informatii economice de la alte
natiuni, afaceri sau organizatii.

e Razbunare sau rafuieli personale: hackerii pot fi motivati de dorinta de razbunare
Tmpotriva unei organizatii sau a unui individ, adesea din cauza unor greseli
percepute, cum ar fi incetarea locului de munca sau dispute personale.

e Notorietate si statut: Multi atacatori, in special copii, sunt motivati de dorinta de
faima, recunoastere sau validare din partea colegilor lor din comunitatea hackerilor.

e Sabotaj: atacatorii pot incerca sa perturbe operatiunile, sa distruga date sau sa
deterioreze reputatia unei organizatii, fie din motive politice, economice sau
competitive.

Tipuri de atacatori cibernetici
Hacktivisti

Descriere: Hacktivistii sunt hackeri motivati politic sau social care isi folosesc abilitatile pentru
a promova sau promova o cauza. Obiectivele lor pot include proteste impotriva guvernelor,

corporatiilor sau organizatiilor pe care le considera nedrepte.

Tactici obisnuite: modificarea site-urilor web, atacuri de tip DDoS (Distributed Denial of
Service) prin care se trimite un aflux mare de trafic catre o retea sau server pentru a coplesi
sistemul si pentru a-i perturba capacitatea de a opera, scurgeri de date si hack-uri pe retelele
sociale.

Exemplu: Anonymous??, un cunoscut colectiv de hacktivisti, a desfasurat diverse atacuri
cibernetice impotriva site-urilor web guvernamentale, corporatiilor si chiar grupurilor
extremiste pentru a sustine libertatea de exprimare si a protesta Tmpotriva injustitiilor

percepute.

Infractorii cibernetici

12 https://en.wikipedia.org/wiki/Anonymous (hacker group)
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Descriere: Infractorii cibernetici sunt atacatori motivati financiar care cauta sa profite de pe
urma activitatilor ilegale. Acestia se angajeazad adesea in activitati precum frauda, furtul de

identitate, atacurile ransomware si vanzarea de date furate pe dark web.
Tactici comune: phishing, malware, ransomware, frauda online si furt de carduri de credit.

Exemplu: grupul de ransomware REvil®® cu baza in Rusia a vizat mai multe organizatii,

criptandu-le datele si solicitand plati mari de rascumparare n schimbul cheilor de decriptare.
Atacatori sponsorizati de stat

Descriere: Acesti atacatori lucreaza in numele guvernelor si se angajeaza in spionaj cibernetic,
sabotaj si alte forme de razboi cibernetic. Obiectivele lor sunt adesea politice, militare sau
economice si tind sa vizeze infrastructura critica, agentiile guvernamentale sau industriile de

importanta nationala.

Tactici comune: Amenintari persistente avansate (APT), spionaj, campanii de dezinformare si

atacuri asupra infrastructurii critice.

Exemplu: grupul rus APT29* (cunoscut si ca ,,Cozy Bear”) a fost legat de mai multe campanii
de spionaj cibernetic, inclusiv incercari de a influenta alegerile si de a fura date sensibile ale

guvernului.
Atacatori din interiorul organizatiei

Descriere: amenintarile interne provin de la persoane din cadrul unei organizatii, cum ar fi
angajatii, contractantii sau partenerii de afaceri, care dauneaza in mod intentionat Sau
neintentionat securitatii cibernetice a organizatiei. Amenintarile interne pot fi deosebit de

dificil de detectat, deoarece acesti indivizi au adesea acces legitim la informatii sensibile.

Tactici comune: furt de date, sabotaj si spionaj.

13 https://en.wikipedia.org/wiki/REvil

14 https://en.wikipedia.org/wiki/Cozy Bear
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Exemplu: Edward Snowden®®, un fost contractant NSA, a scurs informatii clasificate despre
programele globale de supraveghere, ceea ce a starnit dezbateri internationale despre

confidentialitate si excesul guvernului.
Script Kiddies

Descriere: Script kiddies sunt hackeri amatori sau fara experienta care folosesc scripturi,
instrumente sau programe prefabricate dezvoltate de atacatori mai priceputi pentru a efectua
atacuri de baza. Ei sunt adesea motivati de dorinta de notorietate sau de divertisment, mai

degraba decét de castiguri financiare sau politice semnificative.
Tactici obisnuite: modificarea site-urilor, atacuri DDoS si tehnici de baza de hacking.

Exemplu: Atacul cibernetic TalkTalk® din 2015 este doar un exemplu de script kiddies care
efectueaza atacuri la scara larga. Acest atac a provenit de la un baiat de 17 ani care folosea
software de hacking pentru a scana site-urile pentru vulnerabilitati de securitate. Motivatia lui
a fost capacitatea de a-si demonstra cunostintele IT prietenilor sai, iar cand a fost depistata o
vulnerabilitate pe site-ul TalkTalk, el a postat detaliile online. Altii au inceput apoi sa profite
de acest defect de securitate, accesdnd informatii confidentiale ale clientilor TalkTalk. Peste
15.000 de persoane le-au fost furate detaliile, inclusiv adrese de e-mail, numere de telefon si

detalii bancare complete.
Teroristi cibernetici

Descriere: teroristii cibernetici folosesc atacurile cibernetice pentru a provoca frica, a perturba
serviciile esentiale sau pentru a-si promova obiectivele ideologice, adesea aliniate cu
terorismul. Ele urmaresc sa creeze panica, sa destabilizeze guvernele sau sa provoace daune

semnificative societatilor.

Tactici comune: atacuri asupra infrastructurii critice (cum ar fi retelele electrice sau institutiile

financiare), spionaj cibernetic si inginerie sociala.

15 https://en.wikipedia.org/wiki/Edward Snowden

16 https://ciber.uk/areas-of-ciber-security/ciber-security-threat-groups-2/script-kiddies-case-
study/ https://en.wikipedia.org/wiki/2015 TalkTalk data breach
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Exemplu: Sandworm: O unitate militara rusa legata de atacuri cibernetice asupra infrastructurii

critice, inclusiv reteaua electrica a Ucrainei (2015) si atacul malware NotPetya (2017).

Centrul pentru studii strategice internationale inregistreaza incidente cibernetice semnificative
din incepand cu anul 2006. Aceasta cronologie vizeaza atacurilor cibernetice asupra agentiilor
guvernamentale, a companiilor de aparare si de inalta tehnologie sau a crimelor economice cu
pierderi de peste un milion de dolari. Ea poate fi accesata la urmatorul link

https://www.csis.org/programs/strategic-technologies-program/significant-ciber-incidents .

Black hat si white hat hacker

Descriere: hackeri black hat sunt persoane care se angajeaza in activitati ilegale pentru castig
personal sau pentru a exploata pe altii. De obicei, acestia nu sunt afiliati cu organizatii criminale
mai mari sau cu grupuri sponsorizate de stat, dar se pot angaja in activitati similare, cum ar fi

furtul de informatii despre cardul de credit sau piratarea sistemelor pentru castiguri financiare.

Hackerii white hat, numiti uneori si “hackeri etici” sau “hackeri buni” exploateaza sistemele
sau retelele informatice pentru a-si identifica defectele de securitate, astfel incat sa poata face

recomandari de imbunatatire
Tactici comune: exploatarea vulnerabilitatilor, furtul de date, ransomware si escrocherii online.

Exemple: Unul dintre cei mai faimosi hackeri de palarie neagra este Kevin Mitnick, care, laun
moment dat, a fost cel mai cautat criminal cibernetic din lume. In calitate de hacker de palarie
neagra, a spart peste 40 de corporatii importante, inclusiv IBM si Motorola, si chiar sistemul

de avertizare al Apararii Nationale din SUA.

Mai multe exemple si descrieri ale acestor tipuri de hackeri se gasesc la acest link:

https://www.kaspersky.com/resource-center/definitions/hacker-hat-types

Mercenarii cibernetici

Descriere: Acestia sunt hackeri angajati sau grupuri de hackeri care isi ofera serviciile celui
mai mare ofertant. Ar putea lucra pentru corporatii, State nationale sau organizatii criminale.

Activitatile lor pot include spionaj corporativ, furt de date sau sabotaj cibernetic.

Tactici obisnuite: dezvoltare personalizata de malware, atacuri directionate si recrutare din

interior.
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Exemplu: Grupul “NSO Group™!’, 0o companie israeliana, a fost acuzat ci si-a vandut puternicul
program spion Pegasus guvernelor care l-au folosit pentru a viza activisti, jurnalisti si oponenti

politici.

5.5 Nivelurile de abordare a atacului cibernetic

Complexitatea atacurilor cibernetice din ultima perioada demonstreaza faptul ca victima poate
fi un individ, o organizatie sau un grup de organizatii si chiar 0 natiune. Confruntarile militare

recente au aratat ca razboiul cibernetic nu mai este de domeniul science fiction.

Rézboiul cibernetic este 0 forma moderna de razboi care extinde conflictele traditionale n
spatiul cibernetic, unde bataliile sunt purtate mai degraba cu coduri rau intentionate decat cu
arme fizice. Spre deosebire de razboiul traditional, razboiul cibernetic nu implica violenta
fizica, dar poate provoca perturbari semnificative, pierderi financiare si chiar pierderi de vieti
omenesti (de exemplu, atacuri asupra spitalelor sau a infrastructurii critice care duc la
consecinte Tn lumea reala). Interconectarea infrastructurii digitale globale inseamna ca atacurile
de razboi cibernetic pot avea consecinte de amploare, afectand mai multe tari si organizatii

dincolo de tintele vizate.
Réazboiul cibernetic poate imbraca mai multe forme si putem enumera:
Spionajul cibernetic

Obiectiv: colectarea informatiilor de la adversari, cum ar fi furtul de informatii militare sau

politice, proprietate intelectuala sau date economice.

Tactici: utilizarea de programe malware, atacuri de phishing si exploit-uri pentru a se infiltra

n sisteme si a extrage informatii sensibile.

17 https://en.wikipedia.org/wiki/NSO Group
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Exemplu: grupul chinez de spionaj cibernetic APT10, cunoscut pentru piratarea n retelele

mai multor corporatii occidentale pentru a fura proprietatea intelectuala si secretele comerciale
Sabotaj

Obiectiv: intreruperea sau distrugerea sistemelor sau infrastructurii cheie pentru a slabi

capacitatile unui adversar.

Tactici: implementarea de programe malware, atacuri DDoS sau manipularea sistemelor de

control din medii industriale.

Exemplu: atacul Stuxnet (2010)*, atribuit pe scara largd SUA si Israelului, a vizat centralele

nucleare ale Iranului, provocand daune fizice semnificative programului nuclear al tarii.
Atacurile cibernetice asupra infrastructurii critice

Obiectiv: paralizarea sau Tntreruperea serviciile esentiale, cum ar fi retelele electrice, sistemele
de transport sau unitatile de asistentd medicala, adesea in perioadele de conflict politic sau

militar.

Tactici: exploatarea vulnerabilitatilor Tn sistemele de control industrial (ICS) sau sistemele

SCADA (Supervisory Control and Data Acquisition), care gestioneaza infrastructura.

Exemplu: atacul asupra retelei electrice a Ucrainei?® (2015, 2016), atribuit actorilor cibernetici
rusi, care a provocat pene de curent pe scara larga in anumite parti ale tarii. Malware-ul folosit,
cunoscut sub numele de ,,BlackEnergy”, a dezactivat alimentarea mai multor statii. Un al doilea

atac din 2016 a folosit malware-ul mai sofisticat ,,Industroyer”.

Un ultim exemplu este atacul recent asupra spitalelor din Romania prezentat pe pagina Directiei

Nationale de Securitate Cibernetica https://dnsc.ro/citeste/atac-cibernetic-ransomware-spitale-

Romania.

18 https://www.ncsc.gov.uk/news/apt10-continuing-target-uk-organisations

19 Detalii despre Stuxnet se pot gisi la urmitoarele adrese

1. https://www.scientia.ro/tehnologie/8675-virusul-stuxnet-atacul-asupra-programului-
nuclear-iranian.html

2. https://www.kaspersky.com/resource-center/definitions/what-is-stuxnet

20 https://en.wikipedia.org/wiki/2015 Ukraine power grid hack
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Campanii de dezinformare

Obiectiv: influentarea opiniei publice, raspandirea haosul si destabilizarea guvernelor sau

alegerilor prin diseminarea de informatii false.

Tactici: folosirea platformelor de social media si a altor instrumente online pentru a raspandi

propaganda, naratiuni false si continut divizionar.

Exemplu: ingerinta Rusiei in alegerile prezidentiale din SUA?! din 2016, in care actorii
sponsorizati de stat ar fi folosit retelele sociale pentru a influenta opinia publica si a semana
discordie. Ingerinta a ridicat ingrijorari globale cu privire la integritatea alegerilor in era digitala

si a dus la sanctiuni si tensiuni diplomatice intre SUA si Rusia.
Atacurile ciber-fizice

Obiectiv: atacuri cibernetice care au ca rezultat direct consecinte fizice, cum ar fi deteriorarea
hardware-ului, intreruperea operatiunilor din fabrici sau cauzarea de accidente Tn infrastructura

critica.

Tactici: exploatarea vulnerabilitatilor in sistemele care controleaza procesele fizice, cum ar fi

cele gasite n fabricile de productie sau instalatiile energetice.

Exemplu: atacul malware Triton?? (2017), care a vizat sistemele de siguranti ale unei fabrici
petrochimice din Arabia Saudita, amenintand, potential, vieti prin dezactivarea masurilor

critice de siguranta.
Operatiuni cibernetice militare

Obiectiv: intreruperea operatiunilor militare inamice, dezactivarea sistemelor de comanda si

control sau interferarea comunicatiilor in timpul conflictului.

Tactici: blocarea comunicatiilor, dezactivarea sistemelor radar sau atacarea retelelor logistice.

21 https://en.wikipedia.org/wiki/Russian interference in the 2016 United States elections

22 https://www.technologyreview.com/2019/03/05/103328/cibersecurity-critical-
infrastructure-triton-malware/
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Exemplu: in timpul conflictului dintre Rusia si Georgia din 20082, atacurile cibernetice rusesti
au vizat site-urile web ale guvernului georgian, institutiile media si retelele de comunicare,

afectand capacitatea Georgiei de a raspunde.

Una dintre cele mai mari provocari in razboiul cibernetic este atribuirea cu acuratete a atacurilor
unor actori specifici. Operatiunile cibernetice sunt adesea desfasurate pe ascuns, iar atacatorii
pot folosi tehnici pentru a-si ascunde identitatea sau a incadra alti actori. Tn plus, costul relativ
scazut al instrumentelor cibernetice in comparatie cu hardware-ul militar traditional 1l face

accesibil pentru o gama mai larga de actori.

O alta provocare este legata de aspecte juridice si etice pentru ca legile internationale care
guverneaza razboiul (cum ar fi Conventiile de la Geneva) nu se aplica in mod clar operatiunilor
cibernetice. Acest lucru creeaza ambiguitate juridica cu privire la ceea ce constituie un atac

cibernetic sau un raspuns legal.

23 https://en.wikipedia.org/wiki/Ciberattacks during the Russo-Georgian War
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Capitolul 6

Protejarea informatiilor si confidentialitatea datelor

personale

“O minte educatd va avea mereu mai multe intrebdri decit raspunsuri.”

Helen Keller

Exista 5,35 miliarde de oameni care folosesc internetul in 2024, ceea ce reprezinta 66,2% din
populatia totald a lumii. Utilizatorii de internet au crescut cu 1,8% in ultimul an, 97 de milioane

de utilizatori noi fiind online pentru prima data in 2023241

Internetul este accesibil de oriunde si oricAnd. Suntem intr-o lume superconectata! Retelele
sociale si stocarea online au devenit o parte integrantd a vietii multor oameni. Fisierele,
fotografiile si videoclipurile sunt partajate intre prieteni si familie. Colaborarea si intalnirile
online se desfasoara la locul de munca cu oameni care sunt la multi kilometri unul de celalalt.
Stocarea datelor nu se mai limiteaza doar la dispozitivele pe care le accesam local. Asa ca sunt

cateva intrebari la care ar fi bine raspundem Tnainte de a intelege cum sa ne protejam:

1. Ce drept de proprietate si control aveti asupra datele dumneavoastra personale in
mediul online
2. Cine ar putea dori datele dumneavoastra personale?

3. Care este domeniul de aplicare al unui astfel de interes?

6.1 Date cu caracter personal

Date personale

Definitie: Datele personale includ informatii care pot identifica direct sau indirect o persoana,

cum ar fi nume, adrese, numere de telefon, numere de securitate sociala si adrese de e-mail.

24 https://presagalati.ro/cati-oameni-utilizeaza-internetul-in-
2024/#:~:text=La%20%C3%AEnceputul%201ui%202024%2C%20%C3%AEN,este%20acces
area%?20re%C8%9Belelor%20de%?20socializare
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Proprietate: din punct de vedere legal, sunteti considerat ,subiectul datelor” al datelor
dumneavoastra personale. Desi este posibil sa aveti drepturi asupra modului in care sunt
utilizate aceste date, entitatile care le colecteaza (cum ar fi companiile, aplicatiile sau site-urile

web) isi afirma adesea un anumit control sau proprietate asupra datelor.
Date generate de utilizator

Definitie: aceasta include continutul pe care il creati si partajati online, cum ar fi postari pe

retelele sociale, fotografii, videoclipuri, bloguri si comentarii.

Proprietate: desi din punct de vedere tehnic ,,detineti” continutul pe care 1l creati, platforme
precum Facebook, Instagram sau YouTube solicita adesea sa le acordati licente de utilizare,

distribuire sau modificare a continutului dumneavoastra odata ce acesta este incarcat.
Date comportamentale

Definitie: datele comportamentale urmaresc modul in care interactionati cu site-urile web,

aplicatiile si dispozitivele, inclusiv istoricul de navigare, modelele de achizitie si preferintele.

Proprietate: companiile care colecteaza date comportamentale le considera adesea proprietatea
lor. Ei folosesc aceste date pentru publicitate directionata, recomandari de produse sau analize,

adesea cu o contributie sau un control minim din partea utilizatorului.
Metadate

Definitie: metadatele se refera la date despre alte date, cum ar fi ora si locatia unei fotografii

sau tipul si dimensiunea fisierului unui document. Metadatele sunt adesea generate automat.

Proprietate: in timp ce metadatele sunt generate din activitatile dumneavoastra, acestea sunt de

obicei controlate de platformele sau dispozitivele care le colecteaza.
Date de sanatate

Definitie: datele de sanatate includ informatii precum fise medicale, date de urmarire a

fitnessului, informatii genetice si date biometrice.

Proprietate: datele de sanatate sunt de obicei considerate sensibile si sunt adesea protejate de

legi precum HIPAA %(in S.U.A.). Cu toate acestea, odati ce partajati aceste date cu aplicatii

25 https://www.hhs.gov/regulations/index.html
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de sanatate, companii de asigurari sau servicii online, controlul poate fi transferat acestor

entitati.

6.2 Cadrele juridice care guverneaza proprietatea datelor

Legile privind confidentialitatea datelor

Regulamentul general privind protectia datelor GDPR?® (UE): oferi persoanelor fizice drepturi
extinse asupra datelor lor personale, inclusiv dreptul de a accesa, corecta si sterge datele lor.
Acesta prevede ca companiile sa obtina consimtamantul explicit pentru a colecta si utiliza

datele cu caracter personal.

California Consumer Privacy Act CCPA (S.U.A.): ofera rezidentilor din California drepturi
similare cu GDPR, cum ar fi posibilitatea de a renunta la colectarea datelor si dreptul de a
solicita stergerea datelor cu caracter personal.

Legea proprietatii intelectuale

Drepturi de autor: pentru continutul pe care 1l creati, cum ar fi arta, scris sau videoclipuri, legile
privind drepturile de autor va ofera dreptul de proprietate asupra materialului respectiv. Cu
toate acestea, platformele pe care incarcati acest continut va cer adesea sa le acordati licente,

ceea ce va poate afecta controlul asupra modului n care continutul este utilizat sau partajat.
Acorduri privind termenii si conditiile

Acorduri de platforma: atunci cand utilizati platforme sau servicii online, sunteti de obicei de
acord cu termenii si conditiile acestora, care includ adesea clauze despre proprietatea datelor.
Aceste acorduri pot transfera un anumit control sau proprietate asupra datelor dumneavoastra

catre platforma in schimbul utilizarii serviciului lor.
Proprietate versus Control

Desi puteti ,,detine” datele dumneavoastra, in practica, companiile care colecteaza, stocheaza

si prelucreaza datele dumneavoastra exercita adesea un control semnificativ asupra acestora.

26 https://eur-lex.europa.eu/RO/legal-content/summary/general-data-protection-requlation-
gdpr.html
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Capacitatea dumneavoastra de a accesa, sterge sau restrictiona modul in care sunt utilizate
datele dumneavoastra este de obicei guvernata de legile de confidentialitate si de termenii si

conditiile pe care le-ati acceptat.
Sa analizam céateva scenarii privind proprietatea datelor.
1. Retele sociale

Proprietate: puteti detine fotografiile, videoclipurile si postarile pe care le creati. Cu toate
acestea, platformele precum Facebook sau Instagram solicita adesea sa le acordati 0 licenta

neexclusiva, fara drepturi de autor pentru a va folosi, partaja si distribui continutul.

Control: pastrati un anumit control asupra cine va poate vedea sau distribui postarile, dar
platforma va foloseste Tn continuare datele pentru publicitate directionata, recomandari de

continut si optimizare a algoritmului.
2. Aplicatii de sanatate si fitness

Proprietate: detineti datele dumneavoastra de sanatate, dar atunci cand le partajati cu aplicatii
sau platforme online, sunteti de obicei de acord sa le permiteti sa va foloseasca datele pentru

cercetare, publicitate sau dezvoltarea de produse.

Control: Unele aplicatii va permit sa va stergeti datele sau sa limitati modul in care sunt

utilizate, dar altele pot pastra datele chiar si dupa stergere sau le pot partaja cu terte parti.
3. Stocare in cloud

Proprietate: pastrati dreptul de proprietate asupra fisierelor, fotografiilor si documentelor pe
care le stocati Tn cloud. Cu toate acestea, furnizorii de cloud au de obicei termeni care le permit

sa gestioneze si sa va intretina datele.

Control: aveti posibilitatea de a va sterge sau modifica datele, dar furnizorii de stocare in cloud
pot avea in continuare acces la anumite metadate sau copii de siguranta ale datelor

dumneavoastra
4. Platforme de comert electronic

Proprietatea: desi detineti istoricul achizitiilor si detaliile personale, platforma de comert
electronic considera adesea ca datele comportamentale (cum ar fi obiceiurile de navigare) pe

care le colecteaza in timpul vizitelor dumneavoastra sunt proprietatea lor.
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Control: de obicei, controlul este limitat la setarile contului, cum ar fi renuntarea la anunturile

personalizate sau solicitarea stergerii contului.

6.3 Provocari Tn definirea proprietatii datelor si controlul acestora

Atunci cand mai multe entitati sunt implicate in colectarea, stocarea si procesarea datelor (cum
ar fi furnizorii terti, agentii de publicitate si brokerii de date), proprietatea devine fragmentata.

Fiecare entitate poate revendica proprietatea asupra diferitelor aspecte ale datelor.

Chiar daca din punct de vedere tehnic ,,detineti” datele dumneavoastra, 0 vulnerabilitate a
sistemului va poate expune informatiile personale fara consimtamantul dumneavoastra,

compromitandu-va confidentialitatea si securitatea.

,Dreptul de a fi uitat” - legi precum GDPR si CCPA permit persoanelor sa solicite stergerea
datelor lor. Cu toate acestea, aplicarea poate fi dificila, mai ales atunci cand datele au fost

partajate pe mai multe platforme sau stocate in copii de rezerva.

Proprietatea datelor dumneavoastra este 0 problema cu mai multe fatete, influentatd de
considerente juridice, tehnice si contractuale. Desi este posibil sa detineti datele dumneavoastra
personale si generate de utilizatori, controlul revine adesea companiilor si platformelor care le
colecteaza si le prelucreaza. Intelegerea drepturilor, a fi selectiv cu privire la datele pe care le
partajati si a folosi instrumentele de confidentialitate sunt esentiale pentru a recastiga controlul

asupra datelor dumneavoastra in era digitala.

Datele personale online?’ sunt valoroase si diverse entititi pot fi interesate de ele din diferite
motive. Iata o prezentare generala a celor care ar putea dori datele dumneavoastra si domeniul

de interes al acestora:
1. Agentii de publicitate si companii de marketing

Interes: agentii de publicitate si firmele de marketing va folosesc datele pentru a va viza cu
anunturi personalizate bazate pe preferintele dumneavoastra, istoricul de navigare si detaliile

demografice.

27 https://www.researchgate.net/publication/283668023 The Value of Personal Data
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Domeniul de aplicare: aceasta poate include urmarirea activitatilor dumneavoastra online (cum

ar fi clicurile, cautéarile si achizitiile) pentru a crea un profil al intereselor dumneavoastra
2. Platforme de social media

Interes: companiile de retele sociale colecteaza date pentru a va personaliza feedul, pentru a
recomanda continut si pentru a imbunatati implicarea utilizatorilor. De asemenea, acestia pot

vinde date anonime catre terti.

Domeniul de aplicare: postarile, aprecierile, distribuirile si chiar mesajele private ar putea fi

analizate pentru a imbunatati algoritmii si publicitatea directionata.
3. Brokeri de date

Interes: brokerii de date colecteaza si vand informatii personale companiilor pentru marketing,

verificarea antecedentelor si alte scopuri.

Domeniul de aplicare: Ei colecteaza totul, de la activitatea dumneavoastra pe retelele sociale

pana la comportamentul dumneavoastra de cumparare si 1l vand tertilor.
4. Hackeri si criminali cibernetici

Interes: infractorii cibernetici cauta date personale pentru furt de identitate, frauda si alte

Domeniul de aplicare: informatiile sensibile, cum ar fi datele de conectare, numerele de card

de credit si numerele de securitate sociala sunt tinte principale.
5. Agentii guvernamentale

Interes: guvernele pot colecta date in scopuri de securitate nationala, de aplicare a legii sau de

reglementare.

Domeniul de aplicare: aceasta ar putea include monitorizarea activitatilor online, a
comunicatiilor si a tranzactiilor pentru a detecta potentialele amenintari sau incalcari, crearea

unui dosar de sanatate
6. Angajatorii
Interes: Unii angajatori monitorizeaza comportamentul online al angajatilor, Tn special pe

dispozitivele companiei, pentru a asigura productivitatea si a proteja informatiile companiei.
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Domeniul de aplicare: aceasta poate include istoricul dumneavoastra de navigare, comunicarile

prin e-mail si activitatea pe retelele sociale.
7. Institutii financiare

Interes: bancile si institutiile financiare colecteaza date pentru a detecta frauda, pentru a evalua

bonitatea si pentru a oferi produse financiare personalizate.

Domeniul de aplicare: analizeaza tranzactiile dumneavoastra financiare, istoricul de credit si

modelele de cheltuieli.
8. Companii de tehnologie

Interes: marile firme de tehnologie (cum ar fi Google, Amazon, Apple etc.) aduna date pentru

a imbunatati serviciile, a oferi personalizare si a dezvolta produse noi.

Domeniul de aplicare: aceasta include totul, de la istoricul cautarilor la utilizarea dispozitivului,

stocarea Tn cloud, date despre locatie si multe altele.
Ca un scurt exercitiu va propun sa raspundeti la urmatoarele intrebari:

1. Aveti un cont la un furnizor de servicii online? Daca da, ati citit acordul privind
Termenii si conditiile?

Care este politica de utilizare a datelor?

Care sunt setarile de confidentialitate?

Care este politica de securitate?

a &~ D

Care sunt drepturile dumneavoastra cu privire la datele dumneavoastra? Puteti solicita
0 copie a datelor dumneavoastra?

6. Ce poate face furnizorul cu datele pe care le incarcati?

7. Ce se intampla cu datele dumneavoastra cand va inchideti contul?

8. Dupa ce ati creat un cont si ati fost de acord cu Termenii si conditiile, stiti cu adevarat

la ce v-ati Tnscris?

Pe scurt, multe entitati sunt interesate de datele dumneavoastra din diverse motive, de la
marketing si imbunatatirea serviciilor pana la frauda si supraveghere. Protejarea datelor

dumneavoastra personale online necesita intelegerea riscurilor si practicarea unor obiceiuri.

Sa privim impreuna la 2 liste de verificare a practicilor noastre!
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6.4 Sa verificam - Conectarea

1. V-ati asigurat ca aveti 0 conexiune la Internet securizata?

2. Ati stabilit o politica de utilizare acceptabila (numita uneori o politica de utilizare
responsabild) pentru oricine care utilizeaza/acceseaza Internetul prin intermediul retelei
si dispozitivelor dumneavoastra?

3. Auveti toate dispozitivele securizate?

4. Intelegeti suficient de mult conceptele de localizare geografica si Bluetooth pentru a va
folosi dispozitivele confortabil si in siguranta?

5. Folositi parole puternice si activarea autentificarii cu doi factori?

Sfaturi:

* Securizati-va reteaua - criptati datele sensibile si asigurati-va ca comunicatiile de retea
sunt criptate (de exemplu, site-uri web HTTPS, VPN-uri pentru lucru la distanta). Setati parole
puternice pentru reteaua dumneavoastra Wi-Fi si utilizati criptarea WPAS3. Evitati utilizarea
retelei Wi-Fi publice pentru activitati sensibile, cu exceptia cazului Tn care utilizati 0 retea

privata virtuala VPN.

Asigurati-va ca stiti cum sa accesati pagina de configurare a routerului dumneavoastra Cel mai
adesea, daca introduceti una dintre urmatoarele adrese IP in browser, o puteti accesa:
192.168.1.0 sau 192.168.1.1. De ce este acest lucru important? Majoritatea paginilor de
configurare Wi-Fi au conturi de administrator ,,implicit” cu nume de utilizator si parole foarte
simple (de exemplu, numele de utilizator ,,admin” si parola ,,admin”). Este foarte important sa
securizati accesul la pagina de configurare a routerului, deoarece poate fi utilizat cu usurinta
pentru a va schimba setarile sau pentru a obtine acces la reteaua computerului dumneavoastra

de acasa.

» Opriti Intotdeauna dispozitivele (calculatoarele) sau dezactivati conexiunea Wi-Fi de
pe telefonul inteligent/tableta dumneavoastra cand mergeti la culcare. Lasarea dispozitivelor
conectate poate creste riscul de securitate pentru datele dumneavoastra si poate prezenta, de

asemenea, riscuri pentru sanatate.

» Evitati accesarea conturilor sensibile (de exemplu, servicii bancare, e-mail) prin Wi-
Fi public si dezactivati conexiunile Wi-Fi automate pentru a preveni conectarea accidentala la

retele nesigure.
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» Elaborati 0 politica de utilizare acceptabila sau o0 politica de utilizare responsabila

daca altii vor folosi computerul sau reteaua pentru care sunteti responsabil.

» Folositi parole puternice, unice, utilizand un amestec de litere (atat majuscule, cat si
mici), numere si simboluri. Puteti utiliza manageri de parole pentru a genera si stoca parole

unice pentru diferite conturi si veti evita reutilizarea parolelor in mai multe conturi.

* Activati autentificarea cu mai multi factori (MFA) solicitand o a doua forma de
verificare (cum ar fi un cod de telefon) in plus fata de parola dumneavoastra Aplicati MFA

oriunde este posibil, Tn special pentru e-mail, conturi bancare si conturi legate de munca.

* Asigurati-va ca sistemele dumneavoastra de operare, software-ul si aplicatiile sunt
actualizate cu cele mai recente corectii de Securitate - instalati software antivirus si anti-
malware de renume pe toate dispozitivele, utilizati firewall-uri pentru a monitoriza si controla
traficul de retea de intrare si de iesire, luati Tn considerare utilizarea extensiilor de browser care

blocheaza anunturile, instrumentele de urmarire si eventualele programe malware.

» Limitati permisiunile pentru aplicatii doar la ceea ce este necesar si evitati descarcarea

de aplicatii din surse necunoscute

» Dezactivati serviciile de urmarirea locatiei pe dispozitivele si aplicatiile
dumneavoastra atunci cand nu este necesar si examinati in mod regulat permisiunile aplicatiilor

si dezactivati accesul la locatie, contacte, camera si microfon, daca nu este absolut necesar.

» Securizati-va dispozitivele asigurandu-va ca dispozitivele dumneavoastra (telefoane,
laptopuri etc.) sunt criptate, astfel incat datele dumneavoastra sa raimana in sigurantd daca sunt
pierdute sau furate si configurati parole puternice, coduri PIN sau blocari biometrice pe toate

dispozitivele dumneavoastra

6.5 Sa verificim — Prezenta Tn mediul online

1. Atiinclus detalii de contact pe site-ul, blogul sau platformele sociale pe care le utilizati?
Ati luat masuri pentru a va proteja confidentialitatea online?
2. Va protejati blogul sau vlog-ul de hackeri prin stabilirea masurilor de securitate

adecvate si salvandu-va continutul in mod regulat.
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3. Ati verificat daca continutul pe care il utilizati in mediul online este Tn conformitate cu
legea drepturilor de autor? Intelegeti obiectivul si publicul blogului dumneavoastra
atunci cand postati continut?

4. Cereti In mod sistematic permisiunea persoanelor care apar in fotografiile si
videoclipurile pe care le postati online?

5. Sunteti precaut cu emailurile sau link-urile necunoscute?

6. Recomandarile utilizatorilor pe site-urile de calatorii si servicii sau produse pot fi utile,
dar sunteti sigur ca sunt reale?

7. Puteti identifica un site nesigur?

8. Cititi acordul privind Termenii si conditiile pentru utilizarea unui site/serviciu/produs?

Sfaturi:

 Pastrati evidenta si urmariti regulat toate conturile dumneavoastra organizand

informatiile pentru a va face mai usoara gestionarea acestora.

» Utilizati intotdeauna adresa dumneavoastra de e-mail, nu contul de retea sociala,
atunci cand va inregistrati la servicii online importante. Oricat de convenabil ar parea sa va
inregistrati la servicii folosind Facebook, Google+ sau alte conturi de retele sociale, nu uitati
ca sunteti de acord ca aceste servicii sa acceseze o0 mare parte din informatiile dumneavoastra.
De asemenea, in timp ce unele retele sociale par sa continue pentru totdeauna, Tn cazul in care

serviciile lor vor inceta ntr-o zi, este posibil sa nu va puteti conecta la contul dumneavoastra

» Utilizati aliasuri: atunci cand va inscrieti pentru servicii sau site-uri web, luati Tn
considerare utilizarea unui alias, adresa de e-mail alternativa sau informatii false pentru
conturile neesentiale sau utilizati adrese de e-mail temporare sau de unica folosinta atunci cand

va inscrieti pentru servicii sau promotii unice

» Partajarea de continut online prin intermediul unui site web, blog sau vlog este o
oportunitate excelenta de a va impartasi opiniile, dar poate doriti sa va protejati

confidentialitatea utilizand un pseudonim si retinand anumite detalii personale.

» Fiti atent la ceea ce distribuiti: evitati distribuirea excesiva a detaliilor personale (cum
ar fi datele de nastere, adresele etc.) pe retelele de socializare si profilurile online, revizuiti si
ajustati setdrile de confidentialitate pe platformele de retele sociale, asigurandu-va ca

informatiile dumneavoastra sunt partajate numai persoanelor de incredere.
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» Aveti grija de e-mailurile nesolicitate, in special de cele care solicita informatii
personale sau care contin atasamente sau link-uri suspecte, confirmati legitimitatea e-mailurilor
din surse necunoscute sau neasteptate, contactand direct expeditorul (fara a raspunde la e-mail).
Evitati sa faceti clic pe linkuri necunoscute: treceti cursorul peste linkuri pentru a vedea

destinatia reala si evitati sa faceti clic pe linkuri din surse nesigure.

 Utilizati aplicatii de mesagerie criptate precum Signal sau WhatsApp pentru

conversatii private.

* Navigati in sigurantd si in mod privat utilizdnd o retea VPN si utilizati modul de
navigare incognito sau privat pentru a impiedica browserul dumneavoastra sa stocheze cookie-
uri, istoricul cautarilor si alte date temporare sau utilizati browsere axate pe confidentialitate
precum Firefox, Brave, DuckDuckGo sau Startpage, Tor browser si instalati extensii de blocare
de anunturi (Ad block)sau extensii anti-urmarire precum uBlock Origin sau Privacy Badger.
Gestionati modulele cookie si trackerele fie prin stergerea cookie-urilor si a istoricul de
navigare pentru a reduce urmarirea, fie prin instalarea unor extensii precum Ghostery sau
Disconnect pentru a bloca instrumentele de urmarire si cookie-urile terta parte, fie prin

limitarea permisiunilor la accesarea unor site-uri.

» Utilizati servicii cloud securizate pentru a va asigura ca datele dumneavoastra sunt
protejate Tmpotriva accesului neautorizat si faceti in mod regulat copii de siguranta ale datelor

importante Tn locatii sigure.

» Configurati copii de rezerva automate si regulate ale datelor critice si asigurati-va ca

backupurile sunt stocate n siguranta (de exemplu, offline sau intr-un cloud cu criptare).

* Monitorizati incélcarile datelor utilizand servicii precum HavelBeenPwned pentru a

verifica daca e-mailul dumneavoastra sau alte date au fost compromise intr-o incalcare.

* Fiti proactiv: daca datele dumneavoastra au fost expuse, schimbati-va parolele si

activati imediat MFA pentru conturile afectate.

» Cititi politicile de confidentialitate: Tnainte de a va Tnscrie pentru servicii, examinati
politicile de confidentialitate ale acestora pentru a intelege cum sunt colectate, utilizate si
partajate datele dumneavoastrda Renuntati la colectarea datelor: ori de céte ori este posibil,
renuntati la colectarea de date inutile si examinati optiunile pentru limitarea publicitatii

directionate.
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Capitolul 7

Protejarea informatiilor si confidentialitatea datelor in

cazul organizatiilor

“Secretul pentru a face progrese este sd incepi.”

Mark Twain

Protejarea datelor si a activelor unei organizatii de amenintarile cibernetice este o
responsabilitate critica pentru orice companie. Ea necesita implementarea unui cadru de

securitate robust, care incorporeaza tehnologie, politici si elemente umane.

7.1 Strategii

Enumeram strategiile cheie pe care companiile ar trebui sa le adopte pentru a se proteja

Tmpotriva amenintarilor cibernetice si pentru a asigura securitatea datelor:
1. Stabilirea unei politici de securitate cibernetica

Este necesar ca fiecare organizatie sa dezvolte si sa aplice o politica clara de securitate
cibernetica care subliniazd responsabilitatile, procedurile si protocoalele pentru protejarea

datelor si sistemelor companiei.

Este utila implementarea un sistem de clasificare a datelor din cadrul companiei, in functie de
sensibilitatea acestora si aplicati masuri de protectie adecvate pentru fiecare categorie (de

exemplu, confidential, intern, public).
2. Instruirea si constientizarea angajatilor*®

Instruirea, in mod regulat, a angajatilor, cu privire la cele mai bune practici de securitate
cibernetica, cum ar fi recunoasterea incercarilor de phishing, securizarea parolelor si
respectarea politicilor companiei este unul din cei mai importanti factori in consolidarea

securitatii cibernetice a companiei. Ea poate fi completata de efectuarea unor atacuri de

28 Acesta este un principiu evidentiat foarte clar in capitolul 3 al documentului DNSC
https://dnsc.ro/vezi/document/principii-strategice-de-securitate-cibernetica-pentru-
managementul-organizatiei
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phishing simulate si alte exercitii care sa testeze gradul de constientizare si raspunsul

angajatilor la amenintari.
3. Controlul accesului si managementul identitatii

Limitarea accesului la date si sisteme pe baza principiului privilegiului minim, asigura accesul
angajatilor doar la resursele de care au nevoie pentru a-si indeplini functiile de serviciu.
Implementarea controlul accesului bazat pe roluri (RBAC) permite gestionarea permisiunilor

si reduce riscul accesului neautorizat la datele sensibile.

Implementarea autentificarilor cu mai multi factori (MFA) pentru accesarea sistemelor critice,

aplicatiilor si datelor sensibile reduce semnificativ riscul penetrarilor in sistem.
4. Actualizarea regulata de software

Gestionarea corectiilor presupune asigurarea tuturor sistemele, aplicatiile si dispozitivele cu

cele mai recente corectii de securitate.

Efectuarea actualizarilor automate, acolo unde este posibil, reduce riscul de a pierde remedieri

critice de securitate.
5. Criptarea datelor

Criptarea datelor sensibile, atat a celor in repaus si cat si a celor in tranzit (e-mailuri, baze de

date si copii de rezerva) asigura acestea raman ilizibile, chiar daca datele sunt interceptate
6. Securizarea retelei

Folosirea de Firewall-uri si a sistemelor de detectie si de prevenire a intruziunilor (IDS/IPS)

permite monitorizarea si blocarea traficul neautorizat de retea.

Pentru a izola sistemele sensibile si a reduce amenintarilor se foloseste tehnica de segmentare

a retelei

Pentru lucratorii de la distanta se ofera acces securizat prin utilizarea unor VPN-uri si gateway-
uri de acces securizate care asigura comunicarea criptata intre dispozitivele de la distanta si

retelele companiei.
7. Protectie endpoint

Se instaleaza pe toate dispozitivele companiei solutii antivirus si anti-malware.
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Se asigura criptarea si securitatea tuturor dispozitivelor companiei (laptopurile, telefoanele

mobile si alte dispozitive utilizate de angajati sunt criptate si au instalat software de Securitate).

Folosirea sistemelor de gestionare a dispozitivelor mobile (MDM) pentru a aplica politicile de
securitate pe dispozitivele angajatilor, pentru a controla instalarile aplicatiilor si pentru a sterge

de la distanta dispozitivele pierdute sau furate.
8. Backup si recuperare in caz de atac

Efectuarea regulata a copiilor de siguranta ale datelor si sistemelor critice, asigurarea stocarii
lor in siguranta si testarea acestora in mod regulat pentru integritate permite refacerea rapida a

unui sistem atacat.

Dezvoltarea planului de recuperare in caz de atac va descrie si reglementa modul in care
compania va restabili operatiunile si va recupera datele Tn cazul unui atac cibernetic sau al altor

ntreruperi.
9. Sisteme de monitorizare si audit

Monitorizarea in timp real a traficului de retea, a activitatii sistemului si a comportamentului
utilizatorilor pentru a detecta si a raspunde la potentialele amenintari, folosirea jurnalelor de
acces ale utilizatorilor permit examinarea modificarilor sistemului si evenimentelor de

Securitate (anomalii sau activitati suspecte) si genereaza alerte pentru activitati suspecte.
10. Managementul riscului de la terti

Efectuarea evaluari amanuntite ale riscurilor furnizorilor si furnizorilor de servicii terti, pentru
a va asigura ca adera la practici puternice de securitate cibernetica, revizuirea si actualizarea
nivelul de acces pe care furnizorii terti il au la sistemele si datele dumneavoastra, includerea
cerintelor de securitate cibernetica si obligatiilor de conformitate in contractele cu furnizorii

asigura responsabilitatea pentru protejarea datelor dumneavoastra
11. Raspunsul si raportarea incidentelor

Fiecare organizatie trebuie sa aiba un Plan de raspuns la incident care acopera strategiile de
izolare, eradicare, recuperare si comunicare subliniind pasii pe care compania ii va lua in cazul

unui atac cibernetic.
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Definirea protocoalelor pentru raportarea incidentelor de Securitate trebuie sa vizeze atat planul
intern al organizatiei, Cat si partile interesate externe, cum ar fi clientii, partenerii si organismele

de reglementare.
12. Conformitate si obligatii legale

Conformitatea cu reglementarile legale asigura ca sunt respectate legile si reglementarile
relevante privind securitatea cibernetici, cum ar fi GDPR, HIPAA, CCPA? sau standarde
specifice industriei, cum ar fi PCI-DSS® prin implementarea politicilor, legilor privind

protectia datelor, inclusiv procedurile adecvate de manipulare, stocare si stergere a datelor.

Obtinerea unei asigurari cibernetice pentru a atenua impactul financiar al incalcarii datelor si
al atacurilor cibernetice (0 polita care acopera domenii precum recuperarea datelor, costurile

legale si eforturile de relatii publice) nu este o obligatic legala dar este de droit.
13. Testare de penetrare si evaluari ale vulnerabilitatilor

Efectuarea unor teste regulate de penetrare pentru a identifica si remedia vulnerabilitatile din
sistemele dumneavoastra Tnainte ca acestea sa poata fi exploatate de atacatori, scanarea
vulnerabilitatilor prin utilizarea instrumentelor automate pentru depistarea vulnerabilitatilor si
configuratilor gresite din sistemele, aplicatiile si infrastructura de retea este una din cele mai

bune cai de prevenire a unui atac cibernetic.

Daca pana n acest punct am enumerate doar politici si tehnologii sa vedem cum poate influenta

factorul uman consolidarea securitatii cibernetice in cazul unei institutii de invatamant.

Iata cateva sfaturi pentru scoli, profesori si copii despre cum sa imbunatatiti confidentialitatea

si securitatea datelor.

29 California Consumer Privacy Act https://oag.ca.gov/privacy/ccpa

30 payment Card Industry Data Security Standard
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7.2 Sfaturi pentru scoli (administratori si departamente IT)

Dezvoltati 0 politica de confidentialitate a datelor: stabiliti linii directoare clare cu
privire la practicile de colectare, stocare si partajare a datelor. Acest lucru ar trebui sa
respecte legile locale precum GDPR.

Utilizati tehnologia sigura: investiti in instrumente de comunicare criptate, retele
securizate (VPN-uri, firewall-uri) si software actualizat in mod regulat pentru a proteja
datele sensibile.

Limitati accesul la date: implementati controlul accesului bazat pe roluri, asigurandu-
va ca numai personalul autorizat poate accesa informatiile sensibile (cum ar fi datele
elevilor).

Oferiti instruire Tn materie de securitate cibernetica si confidentialitate a datelor pentru
personal si elevi. Aceasta include recunoasterea incercarilor de phishing, utilizarea
parolelor puternice si protejarea dispozitivelor personale.

Criptarea datelor: Asigurati-va ca toate datele sensibile (note, informatii personale etc.)
sunt criptate atat in stocare, cét si in timpul transmisiei prin internet.

Backup de date: faceti Tn mod regulat copii de siguranta ale datelor importante in locatii
sigure pentru a evita pierderile din cauza atacurilor cibernetice sau a problemelor
tehnice.

Monitorizarea sistemelor: Monitorizati continuu  activitatea retelei pentru
comportament neobisnuit si auditati in mod regulat sistemele de date pentru a va asigura
ca sunt actualizate si sigure.

Consimtamantul parintilor: obtineti consimtamantul explicit de la parinti pentru
colectarea si utilizarea datelor elevilor, Tn special atunci cand utilizati aplicatii Sau

servicii terta parte.

7.3 Sfaturi pentru profesori

Fiti constienti de legile privind confidentialitatea: intelegeti reglementarile privind
protectia datelor care se aplica educatiei si asigurati-va conformitatea la clasa.

Utilizati platforme sigure: atunci cand desfasurati cursuri online sau utilizati aplicatii
educationale, alegeti platforme care acorda prioritate securitatii si confidentialitatii

datelor. Asigurati-va ca au procese de criptare si de conectare securizate.
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e Limitati partajarea datelor cu caracter personal: evitati partajarea inutila a informatiilor
personale ale elevilor. Cand este posibil, anonimizati datele in rapoarte, evaluari sau
comunicari publice.

o Gestionarea parolelor: Incurajati elevii sa creeze parole puternice si unice pentru
conturile scolii si sa va asigurati ca nu le partajeaza. Folositi instrumente de gestionare
a parolelor acolo unde este posibil.

e Dispozitive personale securizate: daca utilizati dispozitive personale pentru predare sau
comunicare cu elevii, asigurati-va ca sunt securizate cu parole, criptare si software
actualizat.

e Educati elevii despre confidentialitatea digitala: Invatati elevii despre confidentialitatea
online, riscurile de partajare excesiva si cum sa se protejeze pe internet. Includeti lectii
despre recunoasterea phishing-ului, inselatoriilor si practicilor de navigare sigura.

e Fiti atenti cu fotografiile si videoclipurile: obtineti consimtamantul inainte de a posta
sau de a partaja fotografii/videoclipuri ale elevilor online, in special pe platformele

publice sau site-urile scolilor.

7.3 Sfaturi pentru elevi/copii

o Intelegeti ceea ce distribuiti: fiti atenti la informatiile personale pe care le distribuiti
online, chiar si pe platformele scolare. Evitati distribuirea adreselor, numerelor de
telefon sau fotografiilor personale, daca nu este necesar.

e Utilizati parole puternice: creati parole puternice si unice pentru conturile de scoala si
nu le distribuiti niciodata nimanui, inclusiv prietenilor. O parola buna este un amestec
de litere, cifre si simboluri.

e Activati autentificarea in doi factori (2FA): atunci cand este disponibil, utilizati 2FA
pentru conturile online pentru a adauga un nivel suplimentar de securitate.

o Fiti atenti online: evitati sa faceti clic pe linkuri suspecte sau sa descarcati fisiere
necunoscute, chiar daca acestea par sa provina de la un prieten sau profesor.

e Nu distribuiti excesiv pe retelele de socializare: fiti atenti la ceea ce distribuiti pe
platformele de retele sociale, n special Tn ceea ce priveste viata scolara, locatia si
interesele personale.

e Deconectati-va de la conturi: deconectati-va intotdeauna de la dispozitivele partajate

dupa ce utilizati platformele sau conturile scolare.
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Gandeste-te Tnainte de a posta: Odata ce ceva este online, poate fi dificil sa il retragi.
Gandeste-te bine Tnainte de a posta ceva, mai ales daca ti-ar putea afecta
confidentialitatea sau a celorlalti.

Raportati 0 activitate suspecta: daca primiti mesaje ciudate sau banuiti ca cineva

incearca sa va acceseze conturile, informati imediat un profesor sau un périnte.

7.4 Sfaturi pentru parinti

Monitorizati activitatea online: verificati in mod regulat activitatea online a copilului
dumneavoastra, in special pentru elevii mai mici, si indrumati-i cu privire la utilizarea
n siguranta a internetului.

Examinati aplicatiile si platformele scolare: asigurati-va ca aplicatiile si platformele pe
care le utilizeaza scoala copilului dumneavoastra sunt sigure si conforme cu
reglementarile de confidentialitate.

Discutati confidentialitatea si siguranta: purtati conversatii continue cu copiii

dumneavoastra despre importanta confidentialitatii si riscurile potentiale online.

Confidentialitatea si Securitatea datelor Tn scoli este o responsabilitate comuna Tintre

administratori, profesori, elevi si parinti. Stabilirea de politici puternice, utilizarea tehnologiei

sigure, educarea tuturor partilor si promovarea vigilentei sunt pasi cheie in protejarea

informatiilor personale si mentinerea unui mediu de invatare online sigur.
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